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Ⅰ. 서론 

블록체인, 비트코인, 가상화폐 등 많은 사람들이 한두 

번씩은 들어봤을 법한 단어들이다. 이론적으로 ‘거의’ 

조작이 불가능하며 저장된 기록이 ‘거의’ 영구적으로 남

을 수 있다는 특성[8]이 있기에 보안학계를 포함한 많은 

학계 그리고 업계에서 화두가 되고 있다. 

이로 인해 블록체인은 가상화폐는 물론 다양한 분야

의 산업에서 접목되어 가고 있다[3]-[5]. 정부기관, 스

타트업, 그리고 대기업 등 다양한 주체에서 이용되고 있

으며 보안 분야에서도 활발히 연구 및 활용이 되고 있다

[3]-[5]. 특히 IBM이나 Microsoft에선 클라우드 서비스 

혹은 IoT(Internet of Things)와 블록체인을 접목시키려

는 시도가 되고 있다[4][9]. 

비트코인 이후 많은 블록체인 기반의 전자화폐가 생

겨났으며 대표적으로 이더리움이 있다. 이더리움은 비

트코인의 단점들을 보완하고 튜링 완전한 컴퓨팅 기능

을 넣음으로써 블록체인상에서 프로그램을 실행시킬 수 

있는 기능을 더하였다[6]. 

그래서 본고에서는 비트코인 후 블록체인, 특히 이더

리움에 관해서 살펴보자고 한다. 이더리움과 비트코인

의 차이점, 이더리움의 작동방식, 이더리움의 실제 활용

사례 등을 설명하려고 한다. 비트코인 이후 블록체인에 

관해 설명하고자 하므로 비트코인에 관한 동향 및 설명

에 관해 알고자 하면 블록체인 기술개념 및 적용현황

[10]을 참조하면 된다. 

Ⅱ. 비트코인 기반의 블록체인 

1. 비트코인 

이더리움을 살펴보기에 앞서 간략하게 비트코인 기반 

블록체인의 기본적인 특성을 설명하려고 한다. 블록체

인은 아래 (그림 1)과 같이 블록으로 연결되어 있다. 

블록은 주기적으로 생성되며 (그림 1)과 같이 블록체

인에 추가된다. 예를 들어 블록 5625 다음 생성된 블록

은 블록 5626이 되며 블록 5625와 연결된다. 비트코인

의 경우 대략 10분에 한 블록이 생성되며 이더리움의 

경우 대략 12.4초에 한 블록이 생성된다[11]. 

여기서 주목해야 할 부분은 블록이 포함하는 요소들

이다. 시간과 난수, 전 블록의 해쉬, 그리고 거래내역들 

등을 포함한다.  

가. 시간 

블록이 생성된 시간을 의미하며, 시간을 기록함으로

써 공격자가 해킹 못하게 하는 용도로도 쓰인다. 일반적

으로 Unix time으로 표현된다[12]. 

나. 난수 

비트코인의 경우 4바이트값으로서 SHA256을 이용하

여 해쉬값을 조정하는 데 쓰인다. 예를 들어 난수의 1비

트가 바뀌어도 SHA256의 결과값이 달라지기 때문에 

채굴자들이 채굴해서 얻으려는 해쉬값을 얻으려면 채굴

자는 많은 조합의 난수를 대입해 보아야 한다[12]. 

다. 전 블록의 해쉬 

블록을 가리키며, 전 블록을 가리켜야 블록 간의 연결

이 되기 때문에 필요하다[12]. 

라. 거래내역들 

한 블록이 생성될 때 거래내역들도 같이 포함된다

[12]. 예를 들어 블록 5626이 생성된 후 x개의 거래량이 
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있다면 Transaction Pool에 저장이 되며, 블록 5627가 

생성되고 블록체인에 포함될 때, 블록 5627의 거래내역

들에 포함된다. 더 자세히 설명하자면 채굴의 답을 얻을 

때 비트코인의 경우 SHA256으로 원하는 값을 얻는데, 

SHA256에 포함되는 입력 값 중 하나가 거래내역에 관

한 데이터이다. 정확하게는 SHA256에 들어가는 거래

내역과 연관된 값은 Merkle Tree를 이용한 값이다. 그

러므로, 이론적으로 채굴자가 채굴의 답을 찾을 때 일부 

거래내역들을 포함하지 않고 SHA256을 계산했을 때엔 

블록이 생성될 때 그 일부 거래내역들이 포함이 되지 않

는다. 그리고 일반적으로 블록의 크기가 정해져 있기 때

문에 짧은 시간 내에 너무 많은 거래가 요청된다면 한 

블록에 모든 거래내역들이 포함 안될 수도 있다. 포함되

지 않은 거래내역들은 추 후에 생성된 블록에 포함된다

[13]. 하지만 단순화를 위해 그런 부분들은 생략한다. 

또한, 블록체인의 특성상 ‘51% Attack’ 이나 ‘Selfish 

Miner Attack’ 등의 공격[13]으로 인해 이론적으로 완

벽히 영구적이거나 조작 불가능하지는 않기 때문이 ‘거

의’ 영구적이고 ‘거의’ 조작 불가능하다고 서술한다. 

2. 비트코인의 단점 

비트코인은 블록체인의 가장 좋은 예이기도 하지만 

몇 가지 단점들[6]이 존재한다. 

가. 튜링 미완전성(Turing Incompleteness)  

단순하게 말해서 while문과 for문 등을 이용할 수가 

없다. 실제로 비트코인에서도 스크립트 기능이 존재한

다. 하지만 일반적인 Shell이나 Perl 스크립트와 같다고 

할 수 없는 이유는 for문이나 while문 등의 되풀이되는 

기능을 이용할 수 없다는 데에 있다. 그래서 비트코인 

블록체인에서 허가된 단순한 명령 정도만 실행시킬 수 

있다. 이런 연속되는 작업을 하기 위한 명령을 이용함으

로써 장점이 많지만 비트코인에서 이 기능을 넣지 않은 

이유가 존재한다.  

비트코인을 만약 철저한 디자인이 없이 이 기능을 구

현하였다면 아주 간단하게 DOS(denial of service) 공격

을 할 수 있었을 것이다. 예를 들자면 공격자가 스크립

트에 while(1){}을 삽입하고 비트코인이 이 스크립트를 

실행한다면 단순하고 의미 없는 무한 작업이 블록체인

에서 실행될 것이다. 그리고 단시간에 비트코인 네트워

크는 마비가 될 것이다. 

나. 가치의 불투명성(Value Blindness) 

비트코인을 화폐로 본다면 그 가치를 확실히 알 수 있

어야 한다. 예를 들어 x 달러를 y 비트코인으로 환전했

다고 가정하자. 30일 뒤에 y 비트코인을 달러로 환전하

려고 할 때 y 비트코인과 상응하는 달러의 가치를 알아

야 한다. 하지만 y 비트코인의 가치를 쉽게 알 수 있는 

방법이 존재하지 않는다. 물론 사람이 개입하여 일일이 

확인을 해볼 수는 있지만 자동으로 가치를 알 방법은 존

재하지 않는다. 

다. 상태의 단순성(Lack of State) 

비트코인의 경우 사용된 비트코인과 사용하지 않은 

비트코인, 즉 두 가지 상태로만 나뉜다. 하지만 실제 상

황에선 수많은 상태들이 존재할 수 있다. 할부의 개념도 

존재할 수 있고, 조건이 주어지고 그 조건에 충족이 되

었을 때만 비트코인을 이용해야 하는 상황도 존재할 수 

있다. 하지만 비트코인으로는 이 많은 경우를 전부 구현

하기 힘들거나 불가능하다. 

라. 검증 시간 

앞서 설명했듯이 비트코인의 경우 한 블록이 생성되

는데 대략 10분의 시간이 소요된다. 한 블록이 생성되

었을 시, 한 검증이 되었다고 말하는데, 검증의 수가 늘

어날수록 거래의 신용도도 높아진다. 예를 들어 3개의 
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검증보다 10개의 검증을 더 신뢰할 수 있다. 큰 거래를 

할 시 대략 한 시간 정도를 기다릴 수 있지만, 커피 한잔

을 사는 데 한 시간을 기다리는 건 상식에 어긋난다.  

Ⅲ. 이더리움 기술의 설명 

위에 언급한 비트코인의 문제점들을 이더리움 기반의 

블록체인은 쉽게 해결을 한다. 이더리움의 특징에 관한 

설명에 앞서 이더리움의 역사에 대해 살펴보겠다. 

1. 이더리움의 역사 

이더리움은 2013년 Thiel Fellow인 Vitalik Buterin에 

의해서 제안되었다[14]. 2015년 중순, 첫 공개가 된 후, 

많은 찬사를 받으며 단기간에 두 번째로 규모가 큰 가상

화폐로 자리매김을 했다[10]. 

비트코인이나 타 가상화폐와는 다르게 스마트 컨트랙

(Smart Contract)이라는 개념을 접목했다는 부분이 이

더리움의 성공에 큰 영향을 주었다. 1994년 암호학자 

Nick Szabo에 의해 처음으로 제안된 스마트 컨트랙을 

블록체인에 접목시킴으로써 이더리움은 기본적인 거래

장부 기록 외에 튜링 완전한 컴퓨팅 기능과 그 기능을 

이용하여 프로그램을 실행할 수 있는 환경을 제공하였

다[11][14]. 

하지만, 이더리움은 소개된지 3년도 되지 않아 엄청

난 성공을 했지만 DAO Attack, OPCODE Computa-

tional DDOS Attack등의 공격을 당하기도 하였고 타 블

록체인에 비해 복잡한 구조로 인해 아직까지도 많은 공

격을 받고 있다. 

2. 이더리움 

이더리움의 경우 비트코인의 단점을 보완하면서 단순

히 A에서 B로의 거래를 기록하는 것이 아닌 컴퓨팅 기

능을 추가함으로서 큰 의미를 가진다. 이더리움 개발자

들은 이더리움을 ‘Blockchain with a built-in Turing- 

complete programming language’ 라고 정의한다[6]. 

즉, 블록체인에서 프로그램을 구현할 수도 있고 실행시

킬 수도 있다는 특성이 있다. 그래서 이더리움은 (그림 

2)와 같이 비트코인보다는 복잡한 구조를 가지고 있다.  

가. 이더리움 Accounts 

이더리움도 비트코인의 지갑과 동일한 개념인 

account가 존재한다. 하지만 비트코인과는 다르게 두 

가지 종류의 account가 존재한다. 

 

Ÿ Externally Owned Account(EOA) 

비트코인의 지갑과 같은 개념이다. 주소가 존

재하며, 이더리움의 통화단위인 이더(Ether) 등

을 포함한다. ECDSA기반으로 공개/비밀키가 

만들어진다. 

Ÿ Contract Account 

이더리움의 계정 중 하나이다. 일반적으로 

EOA의 경우 이용자의 지갑과 동일하게 이용되

지만 Contract Account는 블록체인 내부에 존

재하며 몇 가지 특성을 가지고 있다. 첫번째로 

코드를 포함할 수도 있으며 블록체인 외부 혹
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은 내부에서 코드를 실행시킬 수 있다. 두번째

로 데이터를 저장할 수 있다. 그리고 다른 EOA

와 마찬가지로 이더를 소유할 수 있다. 

나. 이더리움의 컴퓨팅 기능  

이더리움 블록체인의 경우 이더리움 버추얼 머신

(Ethereum Virtual Machine)이 존재한다[6]. 실제로 이

더리움에는 Solidity와 Serpent등[15][16]과 같은 프로

그래밍 언어가 있으며 그 언어를 이용하여 프로그램을 

구현할 수 있다. 그 프로그램을 구현한 뒤 컴파일을 하

면 바이트코드로 변환된다. 그리고 그 바이트코드에 대

응되는 연산 부호가 있다. 예를 들어 STOP의 경우 0×

00, ADD의 경우 0×01으로 해석된다.  

또 하나 흥미로운 점은 튜링 완전한 컴퓨팅 기능에 있

다. 위에서 언급한 것과 같이 while(1){}같은 코드를 실

행하게 된다면 DOS 공격을 단순하게 할 수 있다. 블록

체인의 특성상 참여한 채굴자가 코드를 검증 및 실행하

게 되므로 위와 같은 코드가 참여한 모든 기계에서 실행

되었을 시엔 블록체인 자체가 마비될 수가 있다. 하지만 

이 문제를 해결하기 위해 가스(gas)의 개념[6]이 존재한

다. 연산부호마다 가스 가격이 있으며 처음 코드를 실행

시킬 때 가스 양을 정할 수 있다. 예를 들어 10000 가스

를 이용하여 프로그램을 실행시킬 시, 가스가 부족하면 

코드를 끝까지 실행시킬 수 없게 된다. ADD의 경우 3 

가스, MUL의 경우 5 가스 등으로 책정되어있다. 그래

서 while(1){}과 같은 코드를 실행하려고 한다면 그만큼 

천문학적인 혹은 무한한 양의 이더를 소모하여야 한다. 

다. 튜링 완전한 컴퓨팅 기능의 장점 

앞서 언급했듯이 블록체인은 ‘거의’ 위변조 불가능하

며 기록이 ‘거의’ 영구적으로 남을 수 있다는 특징이 있

다. 일반적인 분산원장이 아닌 이더리움과 같이 프로그램

을 블록체인에서 실행함으로써 얻는 많은 장점이 있다. 

첫 번째로 이더리움상에 코드를 신용할 수 있다. 일반 

서버에 작동하는 코드들은 실제 서버 내에서 어떤 일이 

일어나는지 완벽하게 알 수 없다. 예를 들어 서버에서 

투표나 도박을 하는 서비스가 존재한다면 그 서비스를 

완벽히 신용할 수는 없다. 하지만 모든 코드와 실행되는 

단계가 블록체인 참여자들에게 공개가 된다면 이용자들

은 그 서비스를 신용할 수 있게 된다. 

두 번째로 한번 저장된 코드 및 데이터는 ‘거의’ 영구

적으로 남는다. 그러한 이유로 인해 변조가 되면 안 되

는 데이터를 블록체인에 저장하는 등의 용도로도 활용

할 수 있다. 

그리고 위 예시와 같이 이더리움 블록체인에서 작동

하는 프로그램을 decentralized app혹은 dAPP이라고 

부른다. 

라. 이더리움 샘플 코드 예시 

 (그림 3)은 이더리움상에서 작동할 수 있는 간단한 

코드이다[6]. 위 코드를 설명하기 앞서 변수 및 환경을 

설명하겠다.  

 

Ÿ self.storage: 데이타가 저장되는 스토리지로서 

처음엔 데이타를 포함하고 있지 않음. 

Ÿ calldataload: 0-31 byte까지는 숫자 2, 그리

고 byte 32-63까지는 ‘CHARLIE’를 포함  

 

이 코드를 실행하기 위해 EOA는 10이더를 보유하고 

있으며, 2000 가스를 이용하며, 0.0001 이더 가스 가격 

(1 가스당 0.0001 이더 소모) 비율로 가스가 사용된다.  

첫 번째 줄의 self.storage[2]에는 데이터가 존재하지 

않기 때문에 두 번째 줄의 코드가 실행된다. 그리고 

self.storage[2]에 ‘CHARLIE’가 저장된다. 간단한 코드
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지만 이더리움 내부에서는 여러 가지 일들이 실행된다. 

(그림 3)의 코드를 실행했을 시, (그림 4)와 같은 단계를 

따른다. 먼저 코드를 실행한 이용자를 확인한다. 예를 

들어, EOA가 올바른 포맷을 사용하였는지, 충분한 이

더를 소유하고 있는지, 등을 블록체인의 참여자들이 확

인을 한다. 그 후, 코드를 이더리움 네트워크에 저장을 

해야 한다. 코드의 용량을 기준으로 책정이 되기 때문에 

코드의 용량이 170 바이트이며, 한 바이트 당 5 가스가 

사용된다고 가정한다면, 170 와 5를 곱해야 하기 때문

에 850 가스가 사용된다. 2000 가스에서 850 가스가 사

용되므로 1150 가스가 남는다. 위 코드를 실행하는 데 

187 가스가 든다고 가정할 땐 1150가스에서 187가스를 

뺀 963 가스가 남는다. 남은 963 가스는 0.0001 이더가 

1가스라고 가정했을 때 0.963 이더가 되기 때문에, 

0.963 이더는 다시 코드를 실행한 EOA로 반환된다. 위

에서 설명하였듯이 소스코드는 컴파일을 시키면 바이너

리가 되며 그 바이너리와 상응하는 연산부호가 존재한

다. 기계 언어의 연산부호와 같다고 생각하면 된다. 그

리고 기계언어의 연산부호에도 클락 사이클 등에 따른 

비용이 있는 것처럼 이더리움 연산부호도 각 연산부호

마다 가스의 가격이 정해져 있다.  

위에 언급한 것과 같이 가스가 존재하기 때문에 DOS 

공격과 같은 문제를 쉽게 해결하였다. 첨언하자면 이론

적으로는 해결하였지만 실제상황에서는 완벽히 해결하

진 못하였다. 

3. 이더리움의 취약점을 이용한 공격 

이더리움은 블록체인 기반의 컴퓨팅 머신을 구현하여

서 혁신적인 변화를 불러왔지만 그만큼 많은 공격을 당

하였다. 피해 규모 면에서 가장 이슈가 된 2건의 공격이 

있다.  

가. DAO Attack 

2016년 4월, 이더리움 재단에서는 이더리움의 장점

을 살려 크라우드 펀딩을 시작하였다. The Decen-

tralized Autonomous Organization(The DAO)라고 칭

하는 스마트 컨트랙을 구현하여서 투명하게 펀딩을 받

으며, 주식회사에 투자하는 방식과 비슷하게 투자하여 

지분을 받는 방식으로 구현하였다. DAO라는 통화단위

를 이용하여 투자자들은 투자한 액수만큼 DAO를 소유

할 수 있게 하였다. 비지니스 모델은 아주 간단하면서 

혁신적이었다. (그림 5)에서 보듯이 DAO를 소유한 투자

자들이 투자를 받고자 하는 사업체의 제안서를 검토하

고 DAO를 투자하는 방식이다. 투자를 받은 사업체는 

투자액을 이용하여 사업을 하고 이윤을 다시 투자를 한 

투자자에게 줄 수 있다. 이더리움의 투명성을 이용하여 

투자자들은 자신이 투자한 돈의 유동을 쉽게 알 수 있게 
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된다는 장점이 있다. 실제로 이 크라우드 펀딩은 엄청난 

성공을 거두어서 6월 초 한화 기준으로 약 2천억원이 

넘는 돈을 모았다. 크라우드펀딩 역대 최고액을 갱신하

며[17] 시장의 큰 기대를 받았지만, 6월 18일, 해커들에 

의해서 The DAO에 보관되어 있는 360만개 이상의 이

더들이 해커의 계정으로 옮겨졌다[18]. 이 사건으로 인

해서 당시 1 이더의 가치는 20달러에서 이틀만에 13달

러로 하락했다. 실제로 공격은 이더리움의 내재된 취약

점이라기 보단, 이더리움 기반의 프로그램 즉 스마트 컨

트랙 코드의 결함이었다[18]. 단순히 설명하자면 이더

를 A에서 B로 옮겨주는 단계에서 옮겨진 값을 바로 수

정하지 않는 취약점으로 인해 재귀함수 공격에 취약점

이 있었다. 이 공격으로 인해 이더리움 재단에서 나설 

수 밖에 없게 되었고 재단이 이더리움 네트워크에 직접

적으로 개입함으로써 탈 중앙화를 이더리움의 장점이라

고 하던 재단의 행보에 문제가 생길 수 밖에 없었다. 그

리고 hard fork, 이더리움 블록체인을 업데이트, 함으로

서 찬반이 나뉘게 된다[19]. 결과적으로 이더리움은 

hard fork로 인해 ETH진영과 ETC 진영으로 나뉘게 된

다. 

나. OPCODE DDOS 

이더리움 코드는 Solidity나 Serpent라는 프로그래밍 

언어로 구현되며 그 코드가 바이트코드로 변환된다. 일

반적인 X86기반과 비슷하게 연산부호가 존재하며 바이

트코드는 연산부호의 인스트럭션에 따라서 실행된다. 

일반적인 컴퓨터 구조와 같이 스택, 메모리, 프로그램 

카운터 등이 모두 존재한다. 위에 언급한 것과 같이 

ADD, MUL, SUB, CREATE 등의 연산부호들이 존재하

며 연산부호마다 가스 비용이 있다.  

예를 들어 계산이 많은 연산부호 같은 경우 대체적으

로 가스 비용이 높다고 예상할 수 있다. 하지만 많은 연

산부호가 존재하기 때문에 모든 연산부호에 적절한 가

스 비용을 부여하긴 어렵다.  

그 취약점을 이용하여 공격자들은 EXTCODESIZE라

는 연산부호로 이더리움 네트워크를 공격[20]하였다. 

EXTCODESIZE의 경우 비교적 저렴한 가스 비용이 들

지만 디스크에서 데이터를 읽어와야하기 때문에 계산 

비용이 큰 연산부호이다. 그렇기 때문에 공격자는 저렴

한 가스 가격의 EXTCODESIZE를 실행시킴으로서 이

더리움 네트워크를 마비시켰다. 실제 실험결과 30~60

초 내로 실행이 되어야 할 프로그램이 5시간 이상 지체

되기도 하였으며 결재가 취소된 적도 있었다. 이 사건으

로 인해서 이더리움 재단에서는 또 다시 hard fork를 감

행하였다[21].  

Ⅳ. 이더리움의 이용사례 및 동향 

이더리움은 스마트 컨트랙, 즉 프로그램을 저장하고 

실행시킬 수 있는 특징이 있으므로 많은 응용 서비스에

서 이용될 수 있다. 그래서 ETRI에서는 이더리움을 이

용하여 IoT 기기 인증 및 제어하는 시제품을 구현해 보

았다. 

1. 이더리움을 이용한 IoT 기기인증 및 제어 

가. 구성 및 동작 방법 

라즈베리 파이를 이용하여 전기소모량을 모니터링하

는 스마트 미터, 스마트 에어컨, 그리고 스마트 전구를 

(그림 6)과 같이 시뮬레이션하였다. 스마트 미터는 (그
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림 7)의 코드를 이용하여 실시간으로 미터 값(meter), 

공개키(pubKey), 데이터 사인(data_sign)값을 블록체인

에 기록하였다. 그리고 스마트폰을 사용하여 이용자가 

에어컨과 전구의 정책을 설정한다. 예를 들어 전기 사용

량이 300KW가 넘을 시 에어컨을 절전모드로 바꾸는 

등의 정책을 설정할 수 있다. 이용자가 에어컨의 절전 

점을 300KW로 블록체인에 설정해놓으면 에어컨 기기

는 실시간으로 미터기의 값과 에어컨 설정값을 비교한

다. 여기서 에어컨 기기는 미터기의 값을 공개키와 데이

터 사인값을 이용하여 인증할 수 있다. 만약 공격자가 

임의의 데이터를 블록체인에 기록한다면 기기는 데이터

가 잘못되었다는 것을 공개키와 데이터 사인값을 확인

하여 알 수 있다.  

나. 시사점 

블록체인을 이용하여 IoT 기기를 제어해보면 수많은 

IoT 기기들을 블록체인으로 연결하여 관리하면 효율적

일 거라고 예상할 수 있었다. 예를 들어 IoT 기기들이 

기하급수적으로 늘어날 때 서버-클라이언트의 구조보

다 훨씬 더 확장성에서 유용할 것으로 예상된다. 그리고 

많은 기기들이 서로 동기화하는 부분에서도 큰 장점이 

있다. 

하지만, 기술적으로 해결하여야 할 부분들도 분명히 

존재한다. 첫 번째로 거래시간에 대한 문제이다. 현재 

이더리움의 경우 한 검증 시간당 12초 정도가 걸린다. 

비트코인보다 짧은 시간이지만 시간에 민감한 도메인에

서는 몇 십 초를 기다리는 데엔 무리가 있다. 

두 번째로 거래시간의 불확실성이다. 이더리움의 검

증시간을 12초 정도로 예상을 하고 있지만 완벽하게 확

신을 할 수는 없다. 최근 있었던 Computational DOS 

Attack과 같은 공격이 있다면 얼마든지 네트워크는 마

비될 수 있으며 그렇게 된다면 검증 시간을 확실히 알 

수 없게 된다.  

또한, 비트코인이나 이더리움 등과 같은 퍼블릭 블록

체인을 이용할 경우 비용이 발생할 수밖에 없다. 블록체

인에 용량이 큰 데이터를 주기적으로 저장한다면, 많은 

비용이 발생할 수도 있다. 

위 문제점들을 해결하기 위해서는 컨소시엄 블록체인

이나 다른 형태의 블록체인을 고려해야 할 필요가 있다. 

Ⅴ. 그 외의 블록체인 기반의 기술 

지금까지 이더리움에 대해 살펴보았다. 이더리움의 

획기적인 특성들로 인해 많은 주목을 받고 있지만, 이더

리움 외에도 많은 블록체인들이 연구 개발되고 있다. 대

표적으로 Hyperledger 프로젝트, R3CEV의 Corda, 

ZCash에 관해 간략하게 살펴보겠다.  

1. Hyperledger 

2015년 12월 리눅스 재단에서 시작되었다. 현재 존재

하는 대다수의 블록체인은 전자화폐와 접목된다고 볼 

수 있다. 이러한 블록체인은 퍼블릭 블록체인으로써 다

양한 용도들이 존재하지만 분명히 한계점이 존재한다. 

예를 들자면 특정인들만 이용할 수 있는 블록체인과 아

무나 이용할 수 있는 퍼블릭 블록체인은 확실히 용도가 

다르다고 할 수 있다. 그래서 현존하는 많은 퍼블릭 블

록체인의의 한계를 보안하기 위해 만들어졌다. Hyper-
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ledger내에 여러가지 프로젝트들이 존재하며, 실제 시

간에 민감한 서비스 등의 문제를 해결하기 위해 실시간

성을 띄면서 많은 거래를 처리할 수 있는 안정적인 시스

템 제작, 컨소시엄 형태의 블록체인 제작 등의 관한 프

로젝트 등이 진행 중이다[22]. IBM, Intel, VMWare등과 

같은 기술적 배경의 회사들부터 JP Morgan, BNY 

Mellon와 같은 금융권/은행권 회사들도 참여 중이다. 

2. R3CEV의 Corda 

R3CEV는 현재 가장 큰 규모의 금융권을 위한 블록체

인 컨소시엄이다. 도이체방크, 노무라, 바클레이스, 크

레딧스위스 등 50여개 이상의 회사들이 참여하고 있다. 

금융권에서 필요한 복잡한 거래들과 기능들을 블록체인

을 이용해 단순화 하기 위해 만들어졌으며 최근 위 목적

을 달성하려고 Corda라는 프로젝트를 발표하고 오픈소

스하였다[23].  

3. ZCash 

2016년 10월에 오픈된 전자화폐로서 기존 비트코인

이나 이더리움 등의 블록체인과는 다른 특징을 지니고 

있다. 기존의 퍼블릭 블록체인은 익명성을 보장한다고 

주장하지만 계정을 만든 이가 누구인지 알 수 없을 뿐 

블록체인 내의 거래내역은 전부 확인할 수 있기 때문에 

수신자와 송신자, 그리고 금액은 알 수 있다. 그래서 완

벽한 익명성은 보장되지 않는다. 하지만 ZCash의 경우 

Zero-Knowledge Proof를 이용하여 수신자와 송신자 

그리고 금액을 전부 숨길 수 있다[24].   

Ⅵ. 결론 

본고에서는 비트코인의 성공 이후, 블록체인의 동향 

및 사례에 관해 살펴보았다. 특히 비트코인 이후 가장 

화두가 되고 있는 이더리움에 관해 면밀히 살펴보았다. 

이더리움은 많은 비트코인의 단점을 보완하며 튜링 완

전성을 보장하는 컴퓨팅 기능을 이용하여 일반적인 거

래장부 외에도 데이타를 저장할 수 있으며 프로그램도 

실행시킬 수 있다. 

그로 인해 사물인터넷에서 기기제어나 투표 서비스등

과 같이 광범위한 응용서비스에 활용될 수 있다. 이더리

움 외에도 많은 블록체인을 이용한 연구개발이 활발히 

진행되어 가고 있다. 금융권/비금융권, 정부기관, 기업, 

학계 등 많은 분야에서 이용사례가 늘고 있으며, 앞으로 

더 많은 이용사례가 생겨날 것으로 예상된다.  

화폐나 금융거래에 사용되는 블록체인 기술보다 현재

는 실시간으로 동기화가 이루어지는 분산 데이터베이스 

특성을 갖는 분산장부 기술쪽으로 발전하고 있다. 분산

장부의 ‘거의’ 영구적이며 ‘거의’ 변조가 불가능한 특성

으로 인해 비용절감 및 현재 서버 클라이언트로 해결하

기 힘든 문제들을 해결할 수 있을 것으로 예상되며 국내

에서도 블록체인에 관한 더 많은 연구와 개발이 시급한 

실정이다. 
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