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기반연구

6-1. 개요

ETRI는 전통적인 연구 분야인 통신, 반도체, 컴퓨터, 방송미디어 등의 기술개발

을 과감하고 힘차게 추진하면서, 그들의 원천 및 기반이 되는 연구도 빠뜨리지 않

고 추진하였다. 기반연구 분야에는 크게 정보보호 기술, 블록체인 기술, 창의연

구, 표준연구, 정책연구 등이 있다. 

정보보호

ETRI는 1984년 무선통신연구실을 발족하면서 국내 최초로 통신보안에 관한 연구를 시

작하였다. 당시의 연구는 전파 월북 현상을 잡기 위한 기술과 국방 보안을 위한 유선통신 

보안 및 암호 기술에 집중되어 있었다. 이후로 국가용 보안장비를 개발하는 부호 기술 파

트와 민간분야 정보보호 솔루션을 개발하는 정보보호 시스템 파트로 나뉘어 연구를 지속

하다, 2000년 부호 기술 파트는 국방과학연구소(ADD)의 일부 부서와 통합하여 국가보

안기술연구소로 독립하였다. 지금까지도 국가보안기술연구소는 ETRI 부설 연구소로 운

영되고 있다. 

한편, 정보보호 시스템 파트의 연구는 2000년 1월 정보보호연구본부의 발족과 함께 본격

화되었다. 본부의 목표는 ’AI 해커 공격으로부터 국가·사회 인프라를 보호할 수 있는 지능

형 위협대응 및 선제적 예방 핵심기술 확보‘였다. 

초창기인 2000년대에는 국가 정보보호 기반기술 확보를 위해 공인인증서, 부채널 암

호방지, USIM, mobile TPM, Secure OS, 유해 콘텐츠 차단, 바이오인식, 모바일 단

말 보안, 네트워크 보안 3D 시각화, 고성능 IPS, DDoS 대응 등 다양한 기술개발을 진

행하였다. 

이후로 2010년대에 들어서는 정보보호 기반기술을 응용 및 고도화하여 사회안전과 서비

스 신뢰성을 보장하기 위한 기술개발에 주력하였다. 산업용 방화벽, KMIP 암호키 관리, 

바이오 기반 FIDO 인증, DB 암호화, 사이버 자가변이, 선박 관제, 자율주행 V2X 보안, 클

라우드 보안, IoT용 경량 OS, 지능형 CCTV 등의 기술을 개발하여 다양한 산업군에 적용

하였다. 앞으로도 ETRI는 빠른 ICT 진화에 발맞춰 더욱 스마트하고 자율적이며 지능화된 

사이버 자가방어 체계를 구축하기 위한 노력을 지속할 것이다.

정보화시대에서 지능화시대까지ETRI 연구개발 45년사

기반연구

FIDO 인증 기술 시연 모습
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(RFID/USN), 인터넷전화(VoIP), 번호이동성, 와이브로(WiBro), 지상파 DMB, 차량 게

이트웨이, 웹, 클라우드 데스크톱, IoT 연동, 긴급구난체계(e-Call), 빅데이터, 오디오/비

디오 부호화 등에 관한 표준기술을 개발하고 국내·국제 기술표준 제정 활동을 추진해왔

으며, 표준특허 확보에도 힘을 쏟았다. 2020년 12월까지 ETRI가 확보한 국제표준특허

는 총 943건이며, ISO. IEC, ITU와 같은 공식표준기구뿐 아니라 IETF, IEEE, W3C, 

3GPP, ATSC, OCF 등 주요 사실표준기구에서도 다수의 국제표준화 성과를 창출하였다.

정책

ETRI는 지난 45년간 글로벌 경제·산업·시장의 패러다임 변화와 국가·국민의 요구에 

따라 계속해서 최선의 역할을 찾고, 이를 수행할 선도적 정책을 개발해왔다. 산업화 정책

기(1960년대 초반~1980년대 중반)에는 정부의 fast-follower 정책에 부응하여 통신과 

전산 분야의 기술·장비를 빠르게 국산화하였고, 정보화 정책기(1980년대 중반~2000년

대 중반)에는 ‘세계 최고의 ICT 연구기관’이라는 비전 아래 일신경영, 혁신경영, 신경영, 지

적자본 경영 등을 추진하여 우리나라가 반도체, 이동통신, 초고속인터넷, 방송미디어 등의 

분야에서 글로벌 ICT 강국으로 도약할 수 있는 기반을 마련하였다. 

이어서 융합화 정책기(2000년대 중반~2010년대 중반)에는 ‘세계 최고 수준의 기술 리더’

와 ‘ICT 혁신자’라는 비전 아래, ICT+자동차, ICT+조선, ICT+국방 등의 융합형 R&D 사

업을 중점적으로 추진함으로써 국가 경제가 정체를 딛고 새로운 성장동력을 확보할 수 있

도록 하였다. 아울러, 지능화 정책기(2010년대 중반~)에 들어서는 ‘제4차 산업혁명 선도’

와 ‘국가지능화 종합연구기관’이라는 비전 아래 초지능 정보사회 기반 마련, 초성능 컴퓨팅 

구현, 초연결 인프라 구현, 초실감 서비스 실현, 국가지능화 융합기술개발 등의 기관 R&R

을 중점적으로 추진하고 있다. 

블록체인

2008년 블록체인 개념이 처음 등장하고, 2009년 디지털 화폐인 비트코인이 등장하면서 

블록체인이 ICT의 새로운 화두로 떠올랐다. 블록체인은 네트워크 내의 참여자가 제3의 신

뢰 기관 없이 공동으로 정보 및 가치의 이동을 기록·검증·보관함으로써 중개자 없이도 

신뢰를 확보할 수 있는 기술로, 참여자 누구나 거래 내역을 볼 수 있는 투명성, 한 번 연결

된 블록은 수정하거나 삭제하기 어려운 불변성 등의 기술적 특성으로 인해 가치의 인터넷

(IoV) IoV(Internet of Value) : 인터넷으로 정보를 주고받듯이, 은행이나 정부 등 별도의 

중개자를 거치지 않고 전 세계 모든 개인·기관이 자산(가치)을 교환하는 환경을 의미한다.

ETRI는 블록체인의 특장점을 간파하고, 그간 축적해 온 암호화 기술, P2P 네트워크 기술 

등을 토대로 2017년부터 블록체인 연구를 시작하였다. 블록체인의 구조와 문제점을 분석

하고 전문인력을 확보하는 등 기술 기반을 마련하는 한편, 새로운 개념의 분산합의 알고리

즘 기술과 자기주권 신원정보관리(DID) 기술 등 관련 핵심기술을 개발함으로써 국내 블록

체인 기술·산업생태계를 이끌고 있다.

창의연구

ETRI는 창의적·도전적 기관으로의 혁신을 위해 2010년 과감한 창의·모험 연구를 전담

하는 ‘창의연구본부’(현 ICT창의연구소)를 발족하고, 국가의 미래 성장동력 확보에 나섰다. 

그리하여 지금까지 반도체와 나노 기술 기반의 다양한 차세대 신소재·소자, 신개념의 초

실감 디스플레이, 초고속 전송을 위한 광소자·광부품, 화합물반도체 기반 RF 소자·부

품, MIT 소자, 초소형·저전력·고성능 센서, THz파 발생·검출 기술, 양자정보통신 기

술 분야에서 세계 최고 수준의 성과들을 도출하였다. 

표준

ICT 기술이 빠르게 발전하면서 1980년대 중후반 들어 전 세계는 ICT 표준화 활동에 많은 

노력을 기울이기 시작하였다. 표준기술은 한 번 채택되면 다른 기술로 대체되기 어려운 ‘잠

금 효과’가 발생하기 때문에 파급효과가 매우 크다. 이에 표준화 활동은 ‘총성 없는 전쟁’으

로 불리고, 국제표준 및 특허는 ‘황금알을 낳는 거위’에 비유되곤 한다.

정부는 당시 국제적으로 추진되던 개방시스템 상호접속 표준기술의 국가적 도입·적용을 

위해 1989년 10월 표준연구센터(PEC: Protocol Engineering Center, 현 표준연구본

부)를 설립하고, 이후로 ICT 기술 분야 국내 시장 수요를 반영하여 기관 차원은 물론, 국

가 차원의 표준화 활동을 꾸준히 수행하고 있다. IPv4/IPv6 주소변환기, 센서 네트워크

IPv6주소변환기

표준연구본부 백서
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1,200억 원 규모의 상용화 성과를 거뒀고, 산업용 방화벽은 원전 시스템에 활용되고 있으

며, FIDO 인증 기술은 삼성페이, BC카드 등 수많은 금융서비스에 적용되고 있다.

앞으로 ETRI는 빠른 ICT 진화에 발맞춰 더욱 스마트하고 자율적이며 지능화된 

사이버 자가방어 체계를 구축하기 위한 노력을 지속할 것이며, 보안과 안전이 보

장되는 초연결사회 건설을 위해 최선을 다할 것이다. 

6-2. �정보보호 – 지능화된 사이버 자가방어  
체계를 구축하다 

첨단 ICT 기술로 인류는 이전과 비교할 수 없는 편리함을 누리게 되었지만, 역기

능으로 해킹, 악성바이러스 유포, 지식재산권 유출 등 정보침해의 문제도 겪게 되

었다. 이에 ETRI는 1990년대 후반부터 정보보호 기술개발에 주력하여 공인인증

서, FIDO 인증, USIM, 보급형 부채널분석, 지능형 침해대응, 취약점 분석, 영상

보안, 융합보안, IoT보안 등의 기술을 개발하였으며, 이를 통해 안전하고 편리한 

정보환경 구축에 앞장서 왔다.  

ETRI는 1984년 무선통신연구실을 발족하면서 국내 최초로 통신보안에 관한 연구를 시작

하였다. 당시의 연구는 전파 월북 현상을 잡기 위한 기술과 국방 보안을 위한 유선통신 보

안 및 암호 기술에 집중되어 있었다.

이후로 1990년대 중후반 들어 인터넷 환경이 확산함에 따라 정보보안 기술은 점차 통

신, 전자상거래, 온라인 금융 서비스 등의 분야에 없어서는 안 될 기반기술로 자리잡았

다. 이에 ETRI는 2000년 1월 민간부문 보안 기술개발을 위해 정보보호연구본부를 조

직하고 본격적으로 정보보호 기술개발에 돌입하였다. 현재의 본부 목표는 ‘AI 해커 공격

으로부터 국가·사회 인프라를 보호할 수 있는 지능형 위협대응 및 선제적 예방 핵심기

술 확보’이다.

초창기인 2000년대에는 국가 정보보호 기반기술 확보를 위해 공인인증서, 부채널 암호방

지, USIM, mobile TPM, Secure OS, 유해 콘텐츠 차단, 바이오인식, 모바일 단말 보안, 

네트워크 보안 3D 시각화, 고성능 IPS, DDoS 대응 등 다양한 기술개발을 진행하였다. 그 

결과, 세계 최초 전국규모 공인인증체계 상용화, 세계 3번째 3G USIM 상용화, 부채널분

석 방지 스마트카드 상용화 등 굵직굵직한 성과들을 도출하였다. 

2010년대에 들어서는 정보보호 기반기술을 응용 및 고도화하여 사회안전과 서비스 신뢰

성을 보장하기 위한 기술개발에 주력하였다. ETRI는 산업용 방화벽, KMIP 암호키 관리, 

바이오 기반 FIDO 인증, DB 암호화, 사이버 자가변이, 선박 관제, 자율주행 V2X 보안, 클

라우드 보안, IoT용 경량 OS, 지능형 CCTV 등 다양한 기술개발을 진행하였다. 그 결과, 

ETRI가 세계 최초로 개발한 경량 보안 OS는 유럽의 지능형 원격검침 장치에 적용되어 
지능형 CCTV

FIDO

532 533



정보화시대에서 지능화시대까지ETRI 연구개발 45년사 기반연구

2000년 ETRI는 드디어 세계 최초로 공인인증서 기술의 상용화에 성공하였다. 보안 정책

을 담당하는 담당 공무원과 참여기업, 시스템을 운영할 공인인증기관들의 열정적인 노력

과 헌신, 그리고 국가의 정보보호 인프라를 만든다는 ETRI 연구진의 사명감이 있었기에 

가능한 결실이었다. 

20년간 국민의 정보보안을 책임진 기술

ETRI의 공인인증서 기술은 2000년 초 금융결제원과 증권전산, 한국정보인증을 비롯한 

국내 기업에 모두 39건 이전되었고, 이후로도 은행, 증권, 보험, 온라인 결제 등에서 사용

자의 인증과 전자서명을 제공하는 정보보호 기술로 광범위하게 사용되고 있다. 2020년 4

월까지 총 4,418만 건의 공인인증서가 발급되었는데, 이것은 인터넷을 사용하는 대부분의 

국민이 ETRI의 공인인증 기술을 이용한다는 것을 보여주는 수치이다. 

공인인증 기술은 국내 온라인 금융산업의 보안성 향상에 크게 기여한 것은 물론, 더 나아

가 베트남과 필리핀 등 아시아권 국가의 공공 PKI 구축에 국내의 기술과 개발 및 운영 경

험을 수출하는 성과도 낳았다. 또한, 전에는 없던 PKI 시장 창출이라는 경제적 효과를 가

져왔고, 그 규모는 2019년 기준 660억에 달하였다.

2020년 5월 전자서명법 개정으로 공인인증서는 ‘공인’으로의 효력을 상실하게 되었다. 그

러나 앞으로도 하나의 인증 기술로써 지속해서 이용될 것이며, 향후 IoT 등을 위한 효과적

인 인증 기술로 활용될 것으로 기대된다. 

6-2-1-2. FIDO 인증 기술

스마트폰 간편인증 기술 필요성 대두

2000년대 후반 들어 인터넷 사용이 스마트폰 기반으로 급격히 이동하면서 스마트폰에서

도 빠르고 편리하게 신원을 확인할 수 있는 인증 기술이 요구되었다. 한편, 2015년을 전

후하여 핀테크 서비스가 확산하면서 편의성에 중점을 둔 차세대 인증수단에 대한 수요가 

급증하였다. 

20년 넘게 진화한 ETRI의 인증 기술

PKI 기술개발에서 시작된 ETRI의 인증 기술은 20년 넘게 진화를 계속하고 있다. 2007

년에는 마이크로소프트와 공동으로 ‘사용자 중심의 ID 관리 기술’을 연구하여 최근 관심이 

6-2-1. 암호/인증

6-2-1-1. 공인인증 기술 

전자서명법 시행과 인터넷뱅킹 시대 도래

1999년 7월 전자서명법221)의 시행으로 전자상거래에서 전자서명을 사용하는 공인인증 제

도가 도입되었다. 이로써 온라인 인감에 해당하는 개인키와 인감증명서에 해당하는 디지

털 인증서로 신원을 확인할 수 있게 되어 인터넷뱅킹과 온라인 주식거래, 온라인 보험 가입 

등의 전자상거래 활성화의 기반이 마련되었다. 

세계 최초로 공인인증서 기술 상용화에 성공

ETRI는 전자서명법 시행 2년 전인 1997년부터 ‘공인인증서(PKI; Public Key 

Infrastructure) 기술’을 개발하기 시작하였다. 당시 대부분의 기업이 PKI 개발에 외국

의 오픈소스를 사용한 것과 달리 ETRI는 자체적으로 암호 라이브러리를 개발하여 사용할 

정도로 이미 상당한 수준의 암호 기술을 축적하고 있었다.  

이후로, 전자서명법이 시행되고 나서부터는 본격적으로 실제 서비스에 적용 가능한 PKI 

기술개발에 착수하였다. 당시 국내에는 정보보호 기술전문가가 드물고 PKI에 대해 이해

하는 사람도 손에 꼽을 정도밖에 없었으나, ETRI는 2년간 쌓은 기술력을 보유한 데다, 정

보보호, 데이터베이스, 시스템 통합 및 통신시스템 관리 등 다양한 분야의 전문가들이 모

일 수 있는 환경이 구축되어 있어 실 서비스에 사용할 공인인증 기술을 빠르게 개발할 수 

있었다. 

공인인증 기술은 사용자에게 인증서를 발급하고 관리하는 CA(Certification Authority) 

서버와 사용자가 사용하는 인증서 클라이언트 프로그램으로 구성된다. CA 서버는 고도의 

정보보호 기술을 집약하는 것이 핵심이고, 클라이언트 기술은 보안이 담보되지 않는 웹과 

PC 환경에서도 안전하게 사용할 수 있도록 개발하는 것이 가장 중요하다. 이러한 요구에 

만족하는 기술을 개발하기 위해 연구진은 끊임없이 기술개발과 실험을 반복하였다. 

연구진은 우선 방대한 분량의 관련 국제표준을 이해하고 분석하여 국내 실정에 맞는 시스

템을 위한 설계를 진행한 다음, 완성된 설계를 토대로 서버와 클라이언트 파트로 나누어 개

발을 수행하였다. 금융결제원과 증권전산이라는 서로 다른 두 개 기관의 요구사항에 맞춰 

시스템을 개발·설치하는 연구여서 시험과 안정화 작업에 많은 어려움이 있었으나, 연구

진은 1년이라는 짧은 시간 안에 성공적으로 PKI 개발을 완료하였다.
221)	전자서명법: 전자문서에 날인한 전자서명이 인감이나 서

명과 같은 효력을 발휘할 수 있도록 규정한 법률이다.

국내 공인인증체계(출처: KISA)

ETRI 연구진이 개발한 스마트폰용 보안칩 기술

온라인 간편 인증협회
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서만 활용 가능했다면, FIDO 2는 스마트폰과 웹 등 모든 온라인 서비스에 활용할 수 있

다는 것이 차별점이다. FIDO 2 기술은 ‘패스워드 없는 간편한 인증, 사용자 친화형 상황

인지 기반 FIDO 인증 기술’이라는 이름으로 2019년 ‘국가연구개발 우수성과 100선’에 선

정되었다. 

FIDO, 대표적인 보안 기술로 자리매김

ETRI의 FIDO 인증 기술은 2015년부터 2019년까지 38건(22.98억 원)의 기술이전을 통

해 국내 대부분의 간편결제(삼성페이, BC페이북 등) 및 스마트뱅킹(KEB하나은행 등) 서

비스에 적용되었고, 행정안전부의 전자정부 인증서비스와 현대자동차그룹의 사내 보안서

비스 등에도 활용되고 있다. 또한, ETRI는 국내 64개 이상의 관련 제품 및 솔루션이 국

제인증시험을 통과할 수 있도록 지원함으로써 국내 기업의 글로벌화에 기여하였으며, 국

제적으로 공인된 FIDO 기술을 조기에 국내에 전수함으로써 외산 제품을 대체하는 효과

도 도출하였다. 

FIDO 기술은 다양한 인증수단을 통합 지원할 수 있는 구조를 제공하는 만큼, 보안이 취약

한 패스워드 사용을 최소화하고 공인인증서와 동등하거나 그 이상의 보안을 제공하는 새

로운 인증수단의 채택·확산을 촉진할 것으로 보인다. 아울러, 향후 이 기술이 IoT 서비스

로까지 확대·적용되면 FIDO 기술은 우리의 실생활에서 훨씬 더 빈번히 활용되는 보안 

기술로 자리잡을 것이다.

새롭게 블록체인 ID 기술개발에 도전

5G 서비스의 등장과 비대면 서비스의 확대, 공인인증서 폐지 등 기술과 생활 전반의 급속

한 환경 변화로 인해 새로운 사용자 식별·인증 및 전자서명 기술에 대한 요구가 증대되고 

있다. 또한, 기존의 중앙집권화된 ID 기술은 사용자의 신원정보가 특정 기관에 편중되어 

활용에 제약이 크고, 프라이버시 보호나 사용자의 주도적 사용에도 한계가 있어 기존의 정

보 관리를 대체할 수 있는 기술이 필요해졌다. 

이에 ETRI는 2018년부터 사용자 스스로 신원정보에 대한 통제권을 가지고 활용하는 ‘블

록체인 ID 기술’ 개발을 시작하였으며, 이 기술의 활용으로 발생할 수 있는 부작용을 최소

화하고자 신원정보에 대한 프라이버시 보호 기술도 함께 개발하고 있다. 최근 행정안전부

를 비롯한 각 지자체와 금융기관 등이 ‘디지털 신분증’ 서비스를 준비하고 있다. ETRI는 앞

으로 디지털 신분증을 안전하게 보호하고 활용을 극대화하는 핵심기술 확보를 위한 연구

를 계속해 나갈 것이다.

증가하고 있는 자기주권형 ID 기술의 원천이 되는 기반기술을 마련하였고, 이후로 스마트

폰 환경에서 거래 안전성을 보장하는 근거리무선통신(NFC) 기반의 ‘모바일 신용카드 기

술’ 및 ‘스마트영수증 기술’과 피싱 등에도 안전한 ‘스마트인증 기술’ 등을 개발하였다. 그리

고 2014년에는 현금카드·체크카드를 스마트폰에 터치하면 자동으로 전자서명과 로그인

이 되는 ‘차세대 터치사인 인증 기술’을 개발하였다.  

한편, 개인정보 유출 수법이 빠르게 진화하자, 패스워드나 PIN 이상의 새로운 보안 기술

이 필요해졌다. 이에 ETRI는 2000년대 초부터 기존 방법보다 안전성·정확성·편리성 

면에서 월등한 생체인식 기술(Biometrics) 개발에 착수, 2007년에 ‘얼굴·홍채 인식 임베

디드 시스템’을 개발하고, 2008년에는 2가지 이상의 생체정보를 이용하는 ‘다중 생체인식 

칩셋’을 개발하는 데 성공하였다. 

스마트폰이 보편화하면서 스마트폰 맞춤 정보보안 기술도 필요해졌다. 이에 ETRI는 

2009년 스마트폰 내의 유료 콘텐츠와 공인인증서 등 중요정보의 유출을 막는 모바일 단말

용 침해 방지기술과 ID 도용이나 불법 현금인출을 원천 차단하는 ‘mTPM 칩’을 개발하였

다. 이어서 2010년에는 스마트폰의 모든 웹브라우저에서 공인인증서로 전자서명을 가능

하게 하는 ‘스마트 서명(Smart Sign) 기술’을 개발하였다. 또한, 2012년에는 스마트폰을 

이용한 오프라인 결제가 가능한 ‘스마트지갑 기술’의 개발 및 상용화로 ‘국가연구개발 우수

성과 100선’에 선정되었으며, 2015년에는 핀테크 서비스의 안전성 강화를 위해 개발한 스

마트인증 기술로 또 한 번 ‘우수성과 100선’에 선정되는 쾌거를 거두었다. 

세계 최초로 FIDO 인증시험 통과

ETRI는 그동안 축적한 생체인식 기술을 비롯한 다양한 인증 기술을 토대로 간편인증 솔

루션을 개발하고, 2015년 국제 온라인 생체인증 컨소시엄인 ‘온라인간편인증협회(FIDO)’

의 인증시험을 세계 최초로 통과하였다. 이 시험은 FIDO222) 기술을 검증하기 위한 첫 공

식인증시험으로, 여기에서 ETRI는 FIDO 클라이언트, 서버, 인증장치 등 3개 제품을 국

제표준 규격에 맞게 구현함으로써 ‘FIDO 인증’을 받았다. 개발된 기술은 다수의 금융기관, 

보안기업 등에 이전되었다. 이어서 2016년에는 후속 기술로 3가지 인증방식(스마트카드

를 스마트폰에 터치하는 방식, 스마트폰과 연결된 스마트워치를 터치하는 방식, 아이폰에 

손가락으로 지문을 인식하는 방식)의 FIDO 기술을 국제표준 규격에 맞춰 구현하고, 국제

상호연동시험에도 통과하였다.

2018년에는 PC·노트북 웹브라우저 환경에서도 FIDO 기술을 사용할 수 있는 ‘FIDO 2 

인증 기술’을 개발하고 상호연동시험에 성공하였다. 기존 FIDO 기술이 스마트폰 환경에

222)	FIDO(Fast Identity Online): 온라인 환경에서 ID, 비밀번호 

없이 생체인식(지문·홍채·안면인식 등) 기술을 활용하

여 더 편리하고 안전하게 개인 인증을 수행하는 기술이다. 

생체인증에 대한 연구기관 및 기업체가 모여 만든 연합체

인 ‘FIDO Alliance’가 표준규격을 제정하고 있다.

FIDO 인증 기술 상용화 사례(2017. 6. BC카드)

FIDO

생체인식협의회 창립총회 및 기술세미나
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은 ETRI가 세계 최초였다. ETRI는 2003년 12월 USIM 상용화 공로로 정보통신부 장관

상을 받았다.

USIM 연구과제의 특이점 중 하나는, 정부 요청으로 ‘USIM 품질관리단’을 운영했다는 점

이었다. 품질관리단은 운영 관리 규정을 가진 별도의 조직으로, 기술 실 수요자의 의지와 

요구를 기술 공급자에게 신속·정확하게 전달하고 이를 통해 기술 수준을 빠르게 끌어올

리고자 한시적으로 운영되었다. 여기에는 정부 정책결정자와 통신사, ETRI 중심의 연구

기관, 시험평가 기관 등이 참여하였다. 

신뢰 단말 플랫폼으로 진화

ETRI는 본 기술을 다수의 국내 업체에 이전하여 USIM 전문기업들을 육성하였다. 기업들

은 USIM 제조는 물론, 결합서비스로 교통카드, 뱅킹, 마일리지, 무선 결제, m-PKI 인증

서, 무선 전자상거래 등의 All in one USIM도 개발 및 생산하였다. 

ETRI는 후속연구로 ‘신뢰 단말 플랫폼’ 개발을 추진하여, 2009년 세계 최초로 ‘mTPM 기

술’을 개발하였다. 이는 서비스 사업자가 사용자 인증, 플랫폼 인증, 기기 인증, 데이터의 

보호 및 무결성 보장 등의 목적을 한꺼번에 달성하도록 도와주는 모바일 컴퓨팅의 정보보

안 핵심 요소기술로, 저전력·저면적·고기능 특징을 갖춰 복합 단말 플랫폼의 신뢰 보안

서비스 향상에 크게 기여하였다. 

6-2-1-4. 보급형 부채널분석 기술

부채널분석 장비개발 필요성 대두

부채널분석(Side-Channel Analysis)은 암호 알고리즘이 장치 내에서 동작하는 동안

에 장치의 부채널정보(연산시간, 전력소모량, 전자파 등)를 분석하여 암호키 정보를 추

출하는 매우 강력한 사이버 공격 방법이다. 1996년 미국 암호전문가인 Paul Kocher에 

의해 발견된 이후, 다양한 디바이스 특히, 안전성이 높은 스마트카드 칩을 대상으로 한 

부채널분석이 빠르게 증가하였다. 이에 따라 세계의 몇몇 시험기관들은 부채널분석 장

비를 개발하여 시험 대상 장치가 부채널 공격에 안전한지 여부를 사전검증 및 시험하기 

시작하였다. 이에 국내에서도 시험인증기관에서 활용할 부채널분석 장비의 개발 필요성

이 대두되었다. 

6-2-1-3 이동통신 인증 USIM 

이동통신 안전성 문제 해결에 나서

ETRI는 1996년 세계 최초로 CDMA 방식의 디지털 이동통신 시스템과 단말기 상용화에 

성공한 것을 시작으로, 3세대 이동통신인 미국 중심의 동기식 IMT-2000과 유럽 중심의 

W-CDMA 상용화하며 단숨에 세계 최고의 이동통신 환경을 만들었다. 그러나 이동통신

의 도청 가능 여부와 안전성에 대한 대비책은 미비하여 국회 국정감사나 대정부 질의 시 이 

문제가 지속해서 제기되었다. 

2세대 이동통신에서는 단말기 커널에 대한 보안을 통해 안전성을 확보하는 방식을 적용하

였으나, 국제표준단체가 상호인증이 가능하며 안전도가 최상인 밀레나지 암호 알고리즘으

로 무장한 방식을 표준으로 채택하면서 3세대 이동통신부터는 단순한 통신 기술을 넘어 정

보보호 기술과 해킹이 불가능하도록 하는 칩 제조 기술을 전면적으로 채용해야만 하였다. 

이에 ETRI는 그동안 연구해 온 스마트카드 및 단말 보안 기술을 금융과 통신으로까지 확

장하여 1990년대 말부터 3세대 USIM223) 개발에 돌입하였다. 

세계에서 세 번째로 3G USIM 상용화에 성공

USIM은 연구개발에 많은 기반기술이 필요하여 섣불리 도전하기 어려운 분야이다. 그러

나 ETRI는 이미 차세대 IC카드 기술을 확보한 상태였고, IMT 2000 개발과제를 통해 정

보보호 원천기술을 보유하고 있었기 때문에 마지막 단계의 고난도 칩 제조 및 통신망 적용 

연구만 수행하면 USIM을 구현할 수 있는 상황이었다. 

ETRI는 이러한 기술적 토대 위에서 신속하게 Java 기반 USIM 칩과 USIM 플랫폼 기술, 

이동통신 사용자 인증을 위한 칩 설계 기술, 칩 운영체제 기술, 안전성 보장 및 검증 기술, 

칩 기반 상호 인증 기술, 글로벌 로밍기술, 인증 서버 기술, 키 관리 기술, 무선 PKI 기술, 

단말 정합 기술 등을 모두 개발하였다. 또한, 3GPP224)의 안전성 시험 항목과 USIM 응용 

항목 등 총 6,000여 항목을 통과하고, 퀄컴의 3G 인증시험까지 통과하며 기술의 우수성

을 확인하였다. 또한, SK Telecom, KT, 3G W-CDMA 및 Wibro 상용화 시험 관련 벤

치마크도 통과하였다. 국내 기간망 인프라 내의 인증센터 및 단말 보안시험을 모두 통과한 

진정한 상용화 기술임을 입증한 것이다.

개발된 USIM 기술은 2006년 휴대용 인터넷 서비스인 Wibro에 적용되기 시작하였다. 

이로써 우리나라는 세계에서 세 번째로 3G USIM 상용화에 성공한 국가가 되었다. 한편, 

2G·3G·Wibro·Public WLAN까지 하나의 유심으로 지원 가능한 기술을 확보한 것

223)	USIM(Universal Subscriber Identity Module): 가입자 정

보를 탑재한 SIM(subscriber identity module) 카드와 

UICC(universal IC card)가 결합된 카드로, 사용자 인증과 

글로벌 로밍, 전자상거래 등 다양한 기능을 1장의 카드에 

구현한 것이다.

224)	3GPP(3rd Generation Partnership Project): 무선통신 관

련 국제표준을 제정하기 위해 1998년 창설된 이동통신 

표준화 기술협력 기구이다.

최초 개발 USIM 시제품(2003.)
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국내 부채널검증 기술고도화 기반 마련

ETRI는 SW·HW 국산 암호모듈에 대한 부채널위험성을 검증할 수 있는 안정적인 환경

을 마련함으로써 국내에서 개발되는 암호모듈 탑재 IC카드 등에 대한 안전성을 한층 높여 

신뢰성 증진에 기여하였다. SCARF 플랫폼은 현재까지도 국내 시험·인증기관에서 활발

하게 활용되고 있다.

6-2-1-5. 암호 양자안전성 분석 기술

암호 양자안전성 분석 기술 연구의 필요성

1980년대 초 유명한 물리학자 Richard Feynman이 양자물리계에 대한 연구를 위하여 

양자컴퓨터의 필요성을 언급한 이후, 1994년 Bell 연구소의 Peter Shor가 RSA 암호 기

술을 해독할 수 있는 Shor 알고리즘을 발표하면서 이론적 연구에 그치던 양자컴퓨터가 본

격적으로 관심을 끌게 되었다. 또한, 1996년에 발표된 Lov Grover의 양자 검색 알고리즘

이 기존 대칭키 암호에 대한 Brute Force 공격의 계산량을 대폭 감소시키면서 양자컴퓨

터가 현존 암호를 붕괴할 수 있는 현실적인 위협으로 여겨지기 시작하였다. 

그러나 암호를 해독하기 위한 이론적 양자 알고리즘과 양자컴퓨터에서 실제로 요구하는 

수준의 양자 자원량(큐비트, 게이트 수, 수행시간 등) 사이에는 큰 차이가 존재한다. 이론

적인 양자 알고리즘은 실제 양자컴퓨터 상에서 구현하기 위하여 컴파일을 통한 기본 게이

트로 분해, 결함허용 양자 계산, 실제 양자 하드웨어의 물리적 특성을 반영한 재배치 등 복

잡한 과정을 거치게 될 경우, 요구하는 양자 자원량이 큰 폭으로 증가하게 되어 이론적 안

전성과 실제 안전성 사이에 괴리가 발생할 수 있다. 암호에 대한 정확한 안전성 측정 및 대

응을 위하여 이러한 양자컴퓨터의 특성을 반영한 정량적 양자 계산복잡도 기반의 양자 안

전성 분석 연구가 요구되었다. 

암호 양자안전성 검증·분석 플랫폼 ‘Q|Crypton’

이에 따라, ETRI는 2019년부터 고려대, 부산대, 한양대, 한성대 등과 공동으로 암호

에 대한 양자안전성 분석 연구를 위한 전문연구실을 구성하고, 2026년까지 주요 암호

에 대한 양자 분석 알고리즘 연구와 함께, 이러한 분석 알고리즘에 대한 정량적 양자 계

산복잡도를 기반으로 하는 암호 양자 보안강도 검증·분석 플랫폼인 ‘Q|Crypton’을 개

발 중이다. 

전력·전자파 부채널검증 국산화 성공

이에 ETRI는 2009년부터 부채널분석 장비개발을 시작하였다. 당시 국내에서 부채널분

석을 시험하려면 고가의 몇몇 외산 장비에 의존해야만 했으나, 외산 장비에서는 국내에서 

주로 사용되는 국산암호에 대한 표준적인 부채널 분석을 수행할 수 없어 어려움이 컸다. 

또한, 외산 장비는 고급 분석전문가 기준으로 제작된 장비라는 단점도 가지고 있었다. 이

에 ETRI는 국산암호에 대한 표준적인 부채널분석 위험성 검증이 가능하면서, 동시에 시

험자가 손쉽게 부채널분석 시험을 진행할 수 있는 ‘보급형 부채널분석 장비’를 목표로 연구

개발을 추진하였다. 

2009년 ETRI는 원내의 전자공학, 컴퓨터공학 및 수학 등 다양한 분야 전문가들의 협

업을 기반으로 보급형 부채널분석 SW 플랫폼인 ‘SCARF(Side Channel Analysis 

Resistant Framework)’ 개발에 돌입하여, 2012년 완료하였다. 이로써 국산암호 분석

을 할 수 있는 환경과 여러 대의 컴퓨터를 사용하여 빠른 속도로 손쉽게 부채널분석 작업

을 할 수 있는 환경이 구축되었다. 또한, 2012년 접촉식 ‘스마트카드 부채널검증 보드’를 개

발하고 여기에 SCARF 플랫폼을 연결하여 스마트카드 부채널 검증시험을 할 수 있는 체

계를 구축하였다.

2013년에는 비접촉 IC카드에 대한 전자파 부채널분석을 할 수 있는 검증보드 개발에 성공

하였다. 기존의 전자파 분석에는 IC카드 칩 표면의 전자파를 탐침하여 분석하는 방식이 사

용되었으나, 이 방식은 전자파의 세기가 커서 칩이 연산을 수행할 때 발생하는 미량의 전자

파를 안정적으로 측정하기가 쉽지 않았다. 이에 연구진은 IC카드와 리더기 사이의 무선통

신 채널에서 발생하는 미량의 전자파를 안테나를 통해 수집하여 분석하는 창의적인 방법

을 새롭게 고안 및 구현하는 데 성공하였다. 금융결제원은 2013년 접촉·비접촉 SCARF 

플랫폼을 활용하여 금융 IC카드 부채널검증 시험을 시작하였다. 

한편, 2014년부터는 HW 암호모듈 개발 과정에서 부채널검증을 할 수 있는 ‘HW 암호모

듈 부채널검증 보드’ 개발에 집중하여, 국내 업체들이 안전한 암호모듈을 설계할 수 있는 

기반을 마련하였다. 이로써 ETRI는 명실상부하게 전력·전자파 부채널검증 국산화에 성

공하게 되었다.

연구진은 기술개발 과정에서 축적한 노하우를 바탕으로 ‘부채널 방지 암호모듈’ 개발도 병

행하여 국산암호 부채널분석 방지 모듈 IP를 확보하였다. 이는 국내 업체의 스마트카드 솔

루션에 탑재되어 상용화되었다. 아울러, 2018년부터는 저가의 IoT 디바이스에서 부채널

분석을 할 수 있는 검증보드 환경을 추가적으로 개발하고 있다.

SCARF 시스템 연도별 개발 결과

부채널 검증 보드
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자하드웨어) 양자 보안강도 자동 측정·예측이 가능하도록 지속해서 연구 결과를 공개함

으로써 암호 양자안전성 분야의 글로벌 리더로 발돋움하고자 한다.

6-2-2. 시스템/네트워크 보안

6-2-2-1. 지능형 침해대응 기술 

지능형 침해대응 기술개발에 돌입

2009년 7월 청와대, 국방부, 주요 포털 등 총 40여 사이트를 마비시키는 7.7 DDoS225) 

대란이 발생하였다. 이 사건으로 소량의 치명적인 응용계층의 플러딩(HTTP GET 

Flooding) 공격으로도 서버 시스템의 서비스 자원을 고갈시켜 서비스를 다운시킬 수 있다

는 것이 증명되었다. 그러나 당시에는 이를 효과적으로 탐지 및 대응할 방법이 없어, 응용

계층 DDoS 공격 대응을 위한 기술개발 요구가 강력하게 발생하였다. 

DDoS 공격의 심각성을 인지하고 있던 ETRI는 2009년 3월부터 이미 지식경제부의 ‘분산

서비스거부(DDoS)공격 대응 기술개발’ 과제를 추진하고 있었으며, 연구 결과로 DDoS 공

격 탐지 알고리즘을 개발하여 관련 특허 3건을 출원한 상황이었다. 

그러던 중 7.7 DDoS 대란을 기점으로 ‘지능형 침해대응 기술’ 개발에 본격적으로 돌입

하였으며, 시대적인 변화에 선제적으로 대응하는 10여 개의 사업을 지속해서 진행하였

다. 초기에는 주로 DDoS 공격을 실시간으로 탐지·대응하기 위해 네트워크 트래픽의 

처리속도를 높이는 데 중점을 두었으며, 최근에는 인공지능 백신 등으로 기술을 고도화

하고 있다.

네트워크 보안 선순환 생태계 조성

ETRI는 사이버 보안이 국가 ICT 인프라를 안전하게 지탱하는 초석임을 강조하면서 국내 

네트워크 보안 연구개발을 선도해 왔다. 특히, 선진국 대비 기술력이 부족하던 국내 네트

워크 보안기업들의 경쟁력 강화를 위해 ETRI에서 시장의 요구사항을 선제적으로 반영한 

신기술을 개발하고, 정보보호 기업에서 이를 적기에 상용화하는 선순환 구조의 생태계를 

조성하였다. 또한, 과제에 국내 정보보호 기업들을 적극 참여시키고, 부족한 기술은 국제

공동연구(영국 QUB 등)를 통해 확보하는 형태로 연구를 추진하여 최첨단 정보보안 기술

ETRI와 부산대는 현존 암호(AES, SHA, RSA, ECC 등), 고려대와 한양대 및 한성대는 

NIST에서 표준화를 진행하고 있는 양자내성암호(격자 기반, 다변수 이차식 기반, 코드 기

반 등)에 대한 양자 분석 알고리즘을 연구하고, ETRI가 개발하는 Q|Crypton에 이들 암

호에 대한 기반 연산부터 양자 분석 알고리즘에 이르는 양자 라이브러리를 직접 구축함으

로써, 동등한 양자 환경에서 암호에 대한 효율적 양자 분석 및 평가를 가능하게 하는 것이 

사업의 목표이다.

2019년에는 현재 ETRI 양자컴퓨팅연구실에서 연구개발 중인 양자플랫폼(양자컴파일러, 

가상머신 기반 양자컴퓨팅 시뮬레이터, 양자회로·시스템 합성 및 성능평가 시스템 등)을 

활용하여 최대 40큐비트를 지원하는 암호 양자 분석용 개발시험환경을 구축하였으며, 이

를 기반으로 2020년에는 대용량 큐비트를 요구하는 양자 알고리즘에 대한 시각화 프로그

래밍 및 양자 코드 자동 변환 기능, 양자 라이브러리 등록·공유 기능, 다중 사용자에 대한 

웹 기반 양자 프로그래밍 통합개발환경 등을 제공하는 암호 양자안전성 분석 플랫폼의 초

기 버전을 개발하였다. 2022년까지는 지속적인 기능 개선 및 연구를 통하여 현존·PQC 

암호 연산에 대한 다양한 버전의 양자 라이브러리를 포함, 연구자들이 개별적으로 양자 라

이브러리를 선택하여 암호 양자분석 프로그램을 개발함으로써 암호에 대한 정량화된 양자

보안강도를 시각적으로 측정·검증할 수 있는 플랫폼인 ‘Q|Crypton Version 1.0’을 개

발할 계획이다.

Q|Crypton 플랫폼이 국내에서만 사용되는 기술로 한정되지 않도록, ETRI는 현재 PQC 

표준화를 추진하고 있는 NIST 암호기술그룹(Lily Chen 박사)과 2019년부터 협력을 추

진하여 Q|Crypton 플랫폼이 NIST PQC 표준화에 기여할 수 있는 방안을 모색하고 있

다. 또한, 양자내성암호 분야 최고 학술대회인 ‘PQCrypto 2021’을 개최하여 PQC 암호전

문가들에게 Q|Crypton 플랫폼을 소개하는 등 현존·PQC 암호의 양자 분석에 관한 연

구 네트워크를 강화함으로써 전문가들이 암호 양자안전성 분석 연구에 Q|Crypton 플랫

폼을 활용할 수 있도록 글로벌 협력체계를 갖추고자 한다.

암호 양자안전성 분야 글로벌 리더로 발돋움

암호에 대한 양자안전성 연구는 아직 전 세계적으로 알고리즘 수준을 크게 벗어나지 못하

고 있다. 일부에서 대용량 큐비트 기반의 범용 양자환경이 구성될 경우에 대한 암호 분석 

연구를 진행하기도 하였으나, 구현한 대용량 큐비트 알고리즘에 관한 검증 방법, 대용량 큐

비트 환경에 대한 양자회로 합성 및 양자 자원량 분석 기술 등의 관점에서 추가적인 연구가 

필요하다. ETRI는 이들 기반기술 연구를 포함하여, 수준별(알고리즘, 컴파일, FTQC, 양암호 양자안전성 분석 플랫폼 ‘Q|Crypton’ 기술 개념도

225)	DDoS(Distributed Denial of Service): 여러 대의 공격자를 

분산 배치하여 동시에 서비스 거부 공격을 함으로써 시

스템이 더 이상 정상적 서비스를 제공할 수 없도록 만드

는 해킹 방식이다.

DDOS 공격 시나리오 연구

양자보안기술 글로벌 연구협력
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인공지능 백신 등으로 기술고도화

그동안 우리나라는 세계 최고의 IT 강국임을 자부하였지만, 보안 시장은 외산 제품이 주

도하는 상황이었다. ETRI는 고성능 HW 기반 IPS, DDoS 보안 기술 등을 국산화하여 국

내 보안기업의 경쟁력을 강화함으로써 기술격차를 해소하고 해외 의존에서 벗어날 수 있

도록 하였다. 또한, 서버 및 네트워크의 가용성을 향상시켜 IT 서비스의 신뢰성 향상에도 

기여하였다. 

최근 들어 네트워크 공격이 고도화·지능화되면서 기존의 DDoS 공격은 금전적 또는 개인

정보 유출을 목적으로 하는 APT 공격으로 빠르게 진화하고 있다. 더욱이 APT 공격은 정

치·사회적 목적을 성취하기 위해 국가기관이나 기업 등의 웹사이트를 해킹하는 ‘핵티비즘

(hacktivism)’과도 연관되어 있어, 사이버전의 성향을 띄기도 한다. 앞으로 ETRI는 APT 

공격에 적극적으로 대응하는 한편, 인공지능 기술을 네트워크 침해대응 기술에 적용하는 

등 지속해서 관련 기술들을 고도화해 나갈 계획이다.

6-2-2-2. 취약점 분석 기술

취약점 분석 기술개발에 돌입

2013년 미국 국가안보국(NSA)에서 일했던 애드워드 스노든은 가디언지를 통해 미국 내 

통화감찰 기록과 PRISM 감시 프로그램 등 NSA의 다양한 기밀문서를 공개하였다. 이 기

밀문서를 통해 HW 수준의 보안취약점을 이용한 다양한 형태의 개념검증(PoC, Proof of 

Concept)용 보안성 분석 장치들이 공개되었다. ETRI는 공개된 고도의 기술들을 국내에

서 구현하여 기술적 한계를 극복하고자, 2014년부터 취약점 분석 기술개발을 시작하였다.

 

IC칩·PCB·펌웨어 수준의 보안성 분석체계 구축

ETRI는 기관 고유사업으로 2014년부터 2018년까지 ‘보안1과제’를, 2015년부터 2023년

까지 ‘보안2과제’를 추진하고 있다. 사업의 목표는 ‘HW 레벨의 보안 취약성 분석체계 확립

으로 국가적으로 필요한 다양한 보안성 분석 난제를 해결하는 것’이며, 매년 20억 원 규모

의 연구비와 약 12명의 연구인력이 투입되고 있다. HW 레벨의 보안성 분석은 기술진입 

장벽이 매우 높고 많은 투자가 필요한 영역이어서 민간에서는 도전이 쉽지 않다. ETRI는 

국가 정보보호 기술을 리드하는 국가연구소로서의 사명감을 가지고 관련 기술개발에 도

전하였다. 또한, 국내외 관련 기관, 국내 최고의 해커그룹 등과도 협력체계를 구축하였다. 

이 산업계로 자연스럽게 흘러 들어갈 수 있도록 하였다. 다음은 ETRI가 개발한 대표적인 

지능형 침해대응 기술이다. 

•�DDoS 대응: 네트워크 및 서버에 심각한 장애를 유발하는 DDoS 공격에 대응하는 HW 

기반 DDoS 대응시스템은 50㎲ 이하의 패킷 처리지연시간과 패킷 크기와 관계없는 양

방향 20Gbps 처리 성능을 보장하며, 세션 단위 패킷 관리를 통해 공격을 탐지하는 

Nano Detection 기술을 제공한다.

•�고성능 IPS: 네트워크 침입을 능동적으로 차단하기 위해 국내 최초로 HW 기반 고성능 

침해대응시스템을 개발하였다. ETRI는 20Gbps 네트워크 트래픽을 실시간으로 분석

하는 FPGA 로직을 통해 침입을 탐지·차단하고, 통계적 기법을 활용한 이상 행위 탐지 

알고리즘을 개발하여 비정상 트래픽을 감지·분석·차단하였다.

•�네트워크 보안 3D 시각화: 인터넷상에서 발생하는 공격상황을 시각적 표현기술을 통해 

더 생동감 있게 확인하는 기술로, 사이버 표적 공격의 특징을 분석하여 디지털 DNA 구

조 형태로 시각화함으로써 보안 관리자가 APT226) 공격을 더 쉽고 빠르게 분석·대응할 

수 있는 기반을 마련하였다. 

•�사이버 자가변이: 사이버 위협의 대상이 스스로 변이함으로써 공격 시도 자체를 어렵게 

하는 사이버 자가변이(Moving Target Defense) 기술은 전 세계적으로 개념 정립 단

계이다. ETRI는 2020년 세계 최초로 상용수준의 사이버 자가변이 핵심 원천기술을 개

발하면서 새로운 사이버 보안 패러다임을 견인하고 있다.

•�클라우드 보안: 보안 시설 투자가 어려워 보안 사각지대로 불리는 중소기업을 위하여 국

내 최초로 클라우드 기반 맞춤형 보안 시범서비스를 2017년부터 제공하였다. 세계적 수

준의 인공신경망 기반 보안 위협 데이터 분석·탐지 기술, 딥러닝 기반 악성코드 분석 기

술 그리고 클라우드 환경에서의 보안기능 가상화 기술 등을 통해 언제-어디서나-누구

든지 지능형 보안서비스를 제공받을 수 있도록 하였다. 

•�산업용 방화벽: 원전, 발전소 등 국가기반시설 제어시스템에 대한 침해사고 발생이 꾸준

히 증가하고 있음에도 국내 산업용 보안제품이 존재하지 않아 관련 기술개발의 필요성이 

제기되자, 외부로부터 주요 시설로의 공격을 원천적으로 차단하는 산업용 방화벽을 개발

하였다. 이는 산업제어 프로토콜 트래픽의 흐름 패턴과 제어 행위 등의 콘텐츠를 추적·

분석하여 불법적인 접근을 차단하는 기술이다. 이를 통해 정부·공공기관, 발전시설, 금

융망 등에 안전하고 지속적인 대국민 국가 서비스 환경을 제공하였다.
226)	APT(Advanced Persistent Threat, 지능형 지속공격): 조

직이나 기업을 표적으로 정한 뒤 장기간에 걸쳐 다양한 

수단을 총동원하는 지능적 해킹 방식이다.

클라우드 기반 맞춤형 보안 시범서비스 출범식(2017. 11. ETRI)

DDoS 대응 Secure NIC
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의 수십 년에 걸친 난제였다. ETRI는 최근 지능형 CCTV에 인공지능(딥러닝) 기술을 적용

하여 기술적 수준을 크게 끌어올렸다. 그 결과, 다수의 CCTV로부터 동일한 사람과 차량

을 인식하여 동선을 추적하는 ‘재식별 기술’과 일반 CCTV 환경에서의 ‘원거리 얼굴인식 기

술’, ‘운행 중인 차량의 모델을 인식하는 기술‘ 그리고 사람의 눈으로는 식별 불가능한 차량 

번호 이미지를 복원해주는 ‘열악 번호판 복원 기술(NPDR)’ 등을 개발하였다. 2019년 말 

기준 인식률은 사람 재식별기술의 경우 88.1%, 원거리 얼굴인식 기술은 99.8% 그리고 열

악 번호판 복원 기술은 89%에 달한다. 또한, 실외 환경에서 실시간으로 얼굴인식이 가능하

며, 가림(선글라스, 모자, 마스크 등)에도 강인한 특징을 보이고 있다.

아울러, 2019년에는 5G+ 전략 10대 핵심서비스로 지능형 CCTV가 선정되어, 기존에 특

정 장소의 범위를 벗어나 무선으로 자율이동하면서 자율적으로 영상을 수집하고 위험을 

감지하며, 더 나아가 위험을 선제적으로 예측·예방하는 미래형 첨단사회안전 기술로 발

전하고 있다.

하지만 지능형 CCTV의 도입이 폭발적으로 증가하는 반면에 개인의 사생활 침해가 심각한 

사회문제로 대두되고 있다. 이제는 CCTV가 사무실, 가정 내에 설치되는 CCTV 클라우드 

서비스가 활성화되면서 외부 불법 접근, 해킹, 백도어 등으로 인하여 민감한 사생활이 적나

라하게 외부에 노출되고 있다. 사생활을 단순 엿보는 차원을 벗어나 불법 유출된 영상이 포

르노 시장에 버젓이 판매까지 되고 있다는 것은 매우 충격적으로 다가온다. 따라서 ETRI

는 이런 보안 역기능을 방지하기 위해 영상 프라이버시 마스킹 기술, CCTV 전주기에 걸쳐 

영상을 보호하기 위한 영상 암·복호 기술을 10여 년간 꾸준히 연구하여 국내 최고 수준의 

원천기술과 지식재산권을 확보하였다.

연구 결과, ETRI는 2018년 IC칩·PCB·펌웨어 수준의 보안성 분석체계를 구축하는 데 

성공하였다. 특히, 임베디드 장치에 대한 보안성 분석은 관련 학교 및 연구소에서 해결하지 

못하는 문제를 100일 이내에 해결할 수 있는 수준으로 개발하였다. 개발된 기술은 위탁기

관을 통해 기술성 검증평가를 마쳤다.

세계적으로 기술력 인정받아

ETRI의 HW 레벨의 보안 취약성 분석체계와 기술력은 2019년 12월 국가정보원으로부

터 ‘국가안전보장패 단체상’을 수상하며 국내 최고 수준임을 인정받았다. 또한, 2020년 2

월 미국 샌프란시스코에서 열린 세계 최대의 보안 학회인 ‘RSA Conference 2020’에서

는 관련 기술이 ETRI 최초로 세션 발표로 채택되는 영광을 얻었다. 이는 ETRI의 HW 보

안분석 체계를 전 세계에 알리는 계기가 되었다.

아울러, 본 기술을 기반으로 ‘HW 공급망 보안’ 과제(2020년~2024년)와 ‘토르 네트워크 

사이버범죄 대응’ 과제(2020년~2022년) 등 다양한 보안문제 해결과제가 후속으로 추진

되고 있다. 

6-2-3. 응용보안 

6-2-3-1. 영상보안 기술 

인공지능 적용한 지능형 CCTV 개발

2000년대 이후 범죄예방과 시민 안전 등의 목적으로 CCTV(Closed Circuit TeleVision, 

폐쇄회로 텔레비전) 설치가 급증하였다. 한국의 공공·민간 CCTV 설치 대수는 2020년 

기준 1,000만 대를 훌쩍 넘어서, 인구대비 세계에서 가장 많은 수준이다. 이에 따라 관제

사의 업무를 지원 및 대신해주는 지능형 CCTV에 대한 요구가 커졌다. ETRI는 2009년 

실시간 범죄탐지를 목표로 ‘지능형 CCTV 기술개발’ 과제를 시작한 이후, 현재까지 다수의 

과제를 수행하고 있다. 

지능형 CCTV 기술개발에 있어서 가장 어려운 부분은 ‘사람의 시각 수준에 근접한 기술’을 

개발하는 것이다. 자연환경의 변화와 움직이는 객체의 다양성 등을 사람처럼 인식·구분

하면서 24시간 오류 없이 동작 가능한 지능형 CCTV 기술을 개발하는 것은 영상처리 분야

연구자가 직접 연기하며 CCTV 개발한 사연  

현재는 지자체들로부터 지능형 CCTV 개발에 활용할 학습 및 검증 영상을 지원받고 있

지만, 2000년대 후반에는 그것이 불가능한 상황이었다. 이에 연구진이 직접 연기자가 

되어 대전시 도안동의 아파트 CCTV 주변을 계속해서 돌아다니고, 그것을 촬영하여 연

구에 활용해야만 하였다. 추운 한겨울에 촬영이 진행되다 보니 중간에 몸을 녹일 공간

이 필요하였으나, 당시에는 신도시 개발이 진행 중이어서 쉴만한 장소가 아파트 앞 빵

집밖에 없었다. 추운 날씨로 쉬는 시간이 많아져 촬영 기간 중 빵값만 수십만 원이 나

왔던 기억이 있다.
ETRI 연구진이 사람 재식별기술(Person Re-ID)기술을 ●

시연하고 있는 모습

ETRI CCTV 영상분석 및 예측기술로 범죄 통계 데이터 및 ●

지도 영상관제 분석 결과가 나타난 모습
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PC를 거쳐 스마트 단말에서도 유해정보를 실시간으로 분석·차단할 수 있는 기술을 지속

해서 개발하는 데 성공하였다. 이 기술들은 다수의 인력을 동원하여 노동집약적으로 수행

하던 유해정보 사전 필터링을 기계학습 기반으로 자동화하는 계기를 마련하였으며, 깨끗

한 인터넷 환경 조성에 이바지하였다.

인공지능으로 한 걸음 더 진화한 영상보안 기술

ETRI의 지능형 CCTV 기술은 수요기관인 제주도, 서초구, 세종시, 부산시 등 지자체의 

실증을 거쳐 시범서비스 되고 있다. 앞으로 미아 및 치매 노인 찾기, 용의자 추적 등에 적

용되어 시민 안전을 위한 핵심 인프라로 활용될 것으로 기대된다. 최근에는 CCTV 영상을 

자동 분석해 범죄 등 위험 상황이 발생할 가능성을 예측하는 ‘예측적 영상보안 원천기술’을 

개발하고 있다. 예를 들어, 우범지대로 특정된 지역에서 새벽 시간대에 남녀가 일정 거리

를 두고 걸어갈 경우, 여성이 긴박한 뜀박질을 시작한다면 우범률이 몇 %인지를 분석하여 

미리 대응할 수 있도록 지원하는 기술이다. 이로써 범죄 예측을 통한 사회안전시스템 구축

이 가능해질 것으로 보인다.

또한, 바이오인식 기술 역시 최근 인공지능 기술을 도입하여 무자각 사용자 인증, 비제약

적 대용량 DB에서의 얼굴 검색, 모바일·드론 등 영상 IoT를 위한 경량형 바이오인식 기

술개발에 초점을 두고 진화하고 있다. 

ETRI의 영상보안 기술들은 우수성을 인정받아 2012년 교육과학기술부 우수과제에 선정

되고, 2012년 ‘연구개발 우수성과 100선’에 선정되었으며, 현재 2020년 우수성과 100선 

후보 과제로 추천된 상태이다.

6-2-3-2. 융합보안 기술 

국내 최초 해상교통관제시스템 개발

우리나라는 삼면이 바다로 둘러싸여 대부분의 화물을 해상으로 운송하기 때문에 해상 교

통관제가 매우 중요하다. 더구나 최근 발생한 대형 유조선 기름유출 사고(허베이 스피리트

호 사고 등)에서 볼 수 있듯이 해상 안전사고는 인명은 물론 환경오염 피해까지 상당하여 

정확한 관제로 사고를 예방하는 것이 필수적이다. 

그러나 2000년대 말까지만 해도 국내의 모든 해상교통관제시스템(VTS)은 외산 장비로 

구축되어 있었다. 매년 시스템 유지·보수에만 30억 원 이상의 예산이 지출되고 적시에 기

바이오인식 기술개발

비대면 거래가 급증하고 신원인증 편리성에 대한 요구가 커지면서, 국내에서도 개인의 생

체정보(지문·홍채·얼굴 등)를 활용하여 패스워드나 PIN 이상의 안전성·정확성·편리

성을 제공하는 바이오인식 기술(Biometrics)에 대한 필요성이 증대되었다. 

ETRI는 2000년대 초반부터 바이오인식 기술개발에 돌입하여, 2007년 얼굴·홍채 인식 

임베디드 시스템을 개발하는 데 성공하고, 2008년에는 2가지 이상의 생체정보를 이용하

는 다중 바이오인식 칩셋을 개발하였다. 또한, 전자여권·비자를 위한 다중 바이오인식 기

술, 용의자 검색을 위한 고성능 생체정보 검색 기술, 바이오정보 유출에 대응한 프라이버

시 보호형 바이오인식 기술 그리고 CCTV 환경을 위한 비제약적 원거리 휴먼인식 기술 등

을 개발하였다. 특히, 프라이버시 보호형 바이오인식 기술의 경우, 한국조폐공사와의 업무

협약을 통해 얼굴·지문 다중 바이오인식 기술이 탑재된 ICAO 규격 전자여권 및 전자여

권 인식 키오스크를 제작하였으며, 이를 ‘Biometrics Conference 2006’ 전시회에 출품

하여 해외에 소개하였다.

한편, ETRI는 ‘바이오인식 포럼(KBA)’에 적극적으로 참여하여 국내 바이오인식 기술 활

성화를 주도하였으며, TTA 및 ITU-T227) SG17 표준화 활동을 통해 바이오인식 기술 표

준화에도 기여하고 있다. 

유해정보 실시간 분석·차단 기술개발

인터넷 환경의 확산에 따라 인류는 이전에 경험하지 못한 새롭고 다양한 서비스를 누리게 

되었지만, 동시에 유해정보의 범람이라는 역기능에 시달리게 되었다. 이에 ETRI는 2004

년부터 2년간 ‘내용 기반 유해정보방지 기술개발’ 과제를 통해 유해 웹사이트 자동 등급 분

류 및 유해 이미지 자동 차단 기술을 개발한 것을 시작으로, ‘유해 멀티미디어 콘텐츠 분

석·차단 기술개발’ 과제(2009년~2011년)와 ‘스마트 단말용 스트리밍 유해 콘텐츠 차단 

기술개발’ 과제(2013년~2014년) 등을 수행하며 유해 콘텐츠(음란 콘텐츠) 필터링 기술을 

개발하였다. 개발된 기술들은 방송통신심의위원회의 유해정보 자동 등급 시스템에 적용되

었으며, 공동연구기관을 포함한 다수의 국내 필터링 업체에 이전 및 상용화되었다.

유해정보 실시간 분석·차단 기술은 자연어 처리, 영상분석, 오디오 분석, 기계학습, 시스

템 기술 등 다양한 전문기술을 적재적소에 종합적으로 적용해야 하는 고난도 연구 분야이

다. 그중에서도 특히 유해정보 분석 자동화를 위해 사전 학습용 데이터를 확보하는 것은 매

우 고통스러운 작업이었다. 참여 연구원들은 데이터 확보를 위해 장시간 유해정보를 접하

며 정신적 피폐까지 겪어야 하였다. 그러나 연구진은 이러한 어려움을 극복하고 서버에서 

227)	ITU-T(ITU-Telecommunication): ITU의 전기통신표준화

부문이다.

	 ITU(International Telecommunication Union, 국제전기통

신연합)는 전기통신, 전파통신, 위성통신, 방송 등의 국제

정보통신 분야를 총괄하는 국제연합(UN) 산하 표준화 전

문기구이다.

AI vs 사람 ; 열악한 차량번호판 식별 챌린지●

(2019. 11. 7. 제주시)

차량 재식별 기술 

스트리밍 URI용 유해 콘텐츠 분석 및 차단 기술
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연구소와의 국제공동연구인 ‘자율주행 고속상호 인증 및 해킹 대응 기술개발’ 과제를 진행

하였다. 과제에는 ㈜한국정보인증, ㈜하이게인안테나, 현대오토에버 등이 공동연구기관으

로 참여하였다. 주요 연구내용은 차량 간 V2X 통신 신뢰성 보장 기술과 V2X 보안 처리 고

속화 및 차량의 원격해킹 방지 기술, 차량 PKI(Vehicular Public Key Infrastructure) 

기술, 유럽 표준형 V2X 보안 기술 등이었다. 

V2X 자율주행 환경에서는 차량 간 주고받는 안전메시지(BSM)의 고속처리가 매우 중요하

며, 보안 측면에서는 이 메시지를 빠르게 검증하는 것이 주요 이슈였다. 이에 ETRI는 범용 

보드 상에서 활용되는 멀티코어 CPU와 GPGPU 기반의 ‘ECC(Error-correcting code 

memory) 고속 서명검증 기술’과 멀티 프로세싱 스케쥴러 기반의 ‘BSM 보안 메시지 고속

처리 기술’을 개발하였다. 그 결과, 평균 약 0.535초 안에 V2V 메시지 1,000개의 서명을 

검증하는 데 성공하였다. 이 기술은 해외의 HW 기반 고속처리 기술과 달리 추가비용이 거

의 없는 SW 기반 솔루션으로 가격 경쟁력이 뛰어나고, 알고리즘 등 보안 모듈의 업데이트

가 용이하다는 장점도 가지고 있다.

아울러, 연구진은 원격으로 차량해킹을 방지하기 위한 기술로 차량 헤드 유닛 오픈 플랫폼 

기반 ‘커널 레벨 해킹 방지 솔루션’을 개발하였다. 이 기술은 외부 침투를 막아 줄 뿐만 아니

라, 차량 내부의 트래픽을 분석하여 이상징후를 탐지하는 기능까지도 제공한다. 

ETRI는 개발된 기술들을 실도로 및 실차 환경에서 실증하였으며, WMG와는 국제상호 운

용성 테스트까지 수행하여 기술의 신뢰도를 높였다. 현재 국토부의 C-ITS 사업에도 일부 

기술이 적용되어 향후 그 파급효과가 클 것으로 예상된다. 

6-2-3-3. IoT보안 기술 

1999년 보안 운영체제 기술개발 시작

1990년대 후반 국내에서도 보안 운영체제(OS)에 관한 관심이 커지기 시작하였다. ETRI

는 1999년 ‘Secure Linux 개발’ 시범과제를 시작으로, 2002년에는 사업 규모를 확대하

여 ‘정보통신기반 보호를 위한 안전한 운영체제 개발’ 과제를 추진하였다. 이때부터 본격적

으로 서버용 보안 OS 개발에 돌입하여, 보안라우터와 게이트웨이, 몰입형 스마트워크 단

말 보안 OS, MTM 기반 스마트 단말 보안 OS, 가상화 기반 군사용 스마트 단말 보안 OS 

그리고 스마트 경량 IoT 기기용 보안 OS를 지속해서 개발하였다.

능을 개선하는 것도 어려워, VTS 국산화는 해양수산부와 해양경찰청의 숙원사업이었다. 

이에 2차례의 국산화 시도가 있었으나, 기술 부족으로 상용화에 실패하였다.

ETRI는 첨단 ICT 기술과 해양분야의 융합연구를 결정하고, 2009년 기획 과제로 ‘u-VTS 

기술개발 및 광해역 무선통신 인프라 구축’ 사업을 추진하였으며, 2010년에는 ‘해양안전 실

현을 위한 차세대 VTS 기술개발’ 사업을 본격 수행하며 VTS 국산화에 도전하였다. 과제

는 ETRI가 핵심기술을 개발하고 관련 업체들이 공동연구기관으로 참여하여 상용화를 추

진하는 형태로 진행되었으며, 2016년까지 7년간 100억 원 이상의 연구비가 투입되었다. 

해양분야 기술개발 경험이 전혀 없는 상태에서 VTS 개발에 뛰어드는 것은 상당한 모험이

었으나, 당시 연구진은 그동안 ETRI가 축적해 온 센서 및 IoT 기술을 믿고 자신 있게 새

로운 융합과제에 추진하였다.  

ETRI는 2012년 자체적으로 레이더 사이트 1개 지역을 연결하는 추적시스템을 개발하고, 

2013년에는 2개 레이더를 다중으로 연결하는 추적시스템과 다중센서 융합처리 시스템 그

리고 선박 간 충돌 위험도를 산출하여 관제사에게 알려주는 의사결정 지원시스템을 개발

하였다. 이어서 2014년에는 모든 수신 데이터를 고속으로 저장 및 재생하는 통합정보시스

템을 개발하여 기본적인 관제시스템 형태를 구현하는 데 성공하였다. 

연구진은 2015년에는 자체 시험을, 2016년에는 군산 VTS 센터 관제실과 연동한 공식적

인 시험 서비스를 성공적으로 실시하였다. 또한, 과제 종료 후에도 2년간 군산에서 자체 시

험을 진행하고 결과를 보완하는 작업을 수행하였다. 이로써 순수 국내 기술로 개발한 VTS

가 우리나라 영해의 교통관제를 할 수 있게 되었다. 이 기술은 2013년 ‘국가연구개발 우수

성과 100선’에 선정되었으며, 2017년 3회 ‘해양수산과학기술대상’에서 대상을 수상하였다. 

개발된 기술은 ㈜지엠티 등 공동연구기관을 통해 상용화되어 해군과 육군뿐만 아니라 해

양경찰청의 해안감시 시스템 사업에 적용되었고, 한국정보화진흥원의 정보화 사업에도 납

품되었다. 향후 본 VTS는 해양수산부의 e-Navigation 정책과 연계되어 해양경찰청의 

지능화 사업에도 일조할 것으로 기대된다.

자율주행 V2X228) 서비스 안전성 확보

자율주행과 지능형 교통시스템 보급이 확대되면서, 자동차와 도로·교통 인프라가 연동·

협력하는 협력 자율주행 시대가 도래하였다. 이러한 기술 진화로 삶은 점차 편리해지고 있

지만, 동시에 차량해킹 등 다양한 차량 보안 위협도 증가하였다. 

이에 ETRI는 자율주행 환경에서의 V2X 서비스 보안을 위해 2016년부터 2018년까지 ‘자

율주행차량 V2X 서비스 통합보안 기술개발’ 과제와 영국 워릭(Warwick)대학교 WMG 

군산 VTS 센터 현장에 구축된 VTS 시스템●

(2016. 5.~2019. 3.)

자율주행 V2X 보안 실차 및 실도로 기반 실증(2018.)

ETRI의 보안 운영체제 발전 연혁

228)	V2X(Vehicle to Everything): 자동차가 자율주행을 위해 

도로에 있는 다양한 요소와 소통하는 기술이다.
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본 기술개발로 예상되는 관련 제품 및 사업의 기대 수출액은 2016년부터 2020년까지 5년

간 총 2.1조 원 규모이며, 2020년 기준 약 1.08조 원의 수입 대체 효과가 도출될 것으로 기

대된다. (IRS Global, 2015.) ETRI는 앞으로도 국내 IoT 보안 기술의 발전을 견인하고, 

원격검침 데이터 유출 및 검침 데이터 위변조 등으로 인한 사이버 보안 문제를 해결함으로

써 국민 생활의 편의성과 안전성을 제공하고자 노력할 것이다.

세계 최초로 글로벌 표준기반 IoT 기기용 SecuLOS229) 개발

2010년대 중반 개인이 사용하는 IoT 기기 대수가 폭발적으로 늘어나 IoT 보안의 중요

성이 대두되기 시작하자, ETRI는 새롭게 IoT 기기용 경량 보안 OS 개발에 돌입하였

다. 2016년 미래창조과학부와 정보통신기획평가원이 지원하는 ‘스마트 경량 IoT 기기

용 운영체제 보안 핵심기술개발’ 과제를 통해서였다. 핵심기술은 ETRI가 개발하고, 부

족한 기술은 센서용 운영체제를 수년간 개발해 온 UC 버클리 대학의 SWARMLab과

의 협업을 통해 확보하였다. 또한, 시큐브, 윈스, 라닉스 등의 중소기업이 공동연구기관

으로 참여하였다.

본 과제를 통해 ETRI는 2017년 세계 최초로 글로벌 표준기반의 IoT 기기용 경량 보안 OS 

개발에 성공하였다. 이는 자원제약으로 인해 보안 기능 제공이 어려운 경량 IoT 기기 환경

에서 기기의 위·변조 방지, 비인가 접근차단 등의 보안 기능을 제공하는 OS로, 국제표준 

규격의 공개키 기반 기기 인증 및 네트워크 접속제어 기술과 경량형 고성능 암호 기술 등

으로 구성되었다. 특히, 경량 암호 알고리즘의 경우 상용 암호인 ARM mbedTLS 대비 약 

3.6배, wolfSSL 대비 약 4.2배 정도 빠른 처리 성능을 구현하였다. 

개발된 경량 보안 OS는 1,200억 원 규모의 유럽 AMI(Advanced Metering 

Infrastructure, 지능형 원격검침 장치) 인프라 보안에 적용되어 세계 최고의 기술력을 

증명하였다. (유럽 노르웨이 SORIA Project, 2016. 6.~2019. 1.) 또한, 국내의 지능형 

수도원격검침 서비스, 통학버스 알림서비스, 스마트빌딩 보일러 상태 예측시스템 등으로

도 사업화되었다. 

IoT 시대 견인하는 ETRI의 보안 OS 기술

글로벌 표준기반의 IoT 기기용 경량 보안 OS 개발로, 국내 경량형 보안 기술 분야는 보통

의 산업·기술이 거치는 기술체화기를 거치지 않고 기술도입기에서 곧바로 기술선도전환

기로 도약하였다. 그 결과, 국내 IoT 보안산업은 질적·양적인 측면에서 획기적인 성장의 

계기를 확보하였다. 

특히, 본 기술은 ZigBee IP 규격(ECDHE, ECDSA) 지원으로 전력, 가스, 수도 등 여러 

검침서비스에 적용이 가능하며, 다양한 통신 환경(ZigBee, LTE, W-Fi 등) 특성을 가

지는 IoT 환경에서 암호키 공유 방식 혹은 인증서 방식의 기기 상호인증 및 키 교환 적

용을 할 수 있어 확장성이 매우 뛰어나다. 이 기술은 ‘산업용 IoT 무선 플랫폼의 핵심기

술개발 및 국내외 사업화 성공’이라는 이름으로 2019년 ‘국가연구개발 우수성과 100선’

에 선정되었다.

229)	SecuLOS(Secure & Light-weight Operating System, 경

량형 보안 OS): 보안의 오버헤드를 최소화하고 플랫폼의 

보안성을 제공하는 보안 OS 기술이다. 

경량 IoT 기기용 보안 OS 국무총리 시연(2019. 11. ETRI)

상용 AMI 적용 보안 DCU 및 스마트미터●

(베르겐 25만 호, 2018. 2.)
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6-3-1. 블록체인

6-3-1-1. 분산 초연결 신뢰 ICT 인프라 구조 기술 

블록체인 한계 극복을 위한 기술 필요

2008년 11월, 사토시 나카모토라는 신원미상의 인물이 발표한 논문(Bitcoin: A Peer-

to-Peer Electronic Cash System)을 통해 블록체인 기술이 처음 세상에 소개되었다. 

곧이어 2009년 1월, 분산장부 공유 기술(Distributed Ledger Technology)을 기반으로 

실상용 수준의 탈중앙 디지털 화폐인 비트코인이 등장하며 블록체인 기술이 디지털 통화

(Digital Currency) 발행·유통 및 거래 용도에 제한적으로 활용되었으며, 2015년 스마

트 컨트랙트 도입으로 응용플랫폼 성격이 강화되면서 다양한 산업에 활용되기 시작하였다. 

블록체인은 투명성, 불변성, 가용성 등 기술적 특장점으로 데이터 경제 시대에 적합한 혁신

기술로 주목받았으나, 확장성, 개인정보보호, 상호운용성 등 기술적 한계에 직면하면서 이

를 돌파하기 위한 기술개발 수요가 제기되었다.

ETRI 최초의 블록체인 기술개발 과제

ETRI는 2017년 6월 ‘사물인터넷 융합기술개발’ 사업 내 정책지정 기술개발사업으로 ‘분

산 초연결 신뢰 ICT 인프라 구조기술개발’ 과제를 시작하며 블록체인 연구에 돌입하였다. 

2018년 12월까지 약 1년 6개월간 블록체인 구조를 연구하고, 블록체인 인터넷 성능 지표

와 블록체인 R&D 테스트베드를 구축하였으며, 블록체인 정책 및 경제성을 연구하였다. 

과제 시작 당시, 국내에는 블록체인 분야 전문가가 드물고 참조 가능한 기술도 거의 없는 

상황이었다. 씨앗기술 개발을 위한 기본적인 토대 마련에서부터 어려움에 봉착한 것이다. 

이에 연구진은 ‘블록체인 기술 분석서 V.1.0’을 작성하고 연구 기간 내에 V.2.0으로 업데이

트하며 빠르게 기술을 습득하였고, Tech. Tree Map, 서비스·정책 및 경제성 분석서 등

을 작성하며 원천기술개발을 위한 연구기반 확보에 매진하였다.

연구진은 우선, 블록체인 기술의 가능성과 극복해야 할 난제들을 확인하였다. 블록체인 서

비스는 기존 인터넷 인프라(TCP·IP 기반 서버-클라이언트 모델의 스위치·라우터 전달

망) 구조 위에 오버레이로 제공되고 있어, 전송 프로토콜 기능 중복, TTP(Trusted Third 

Party) 기반 인터넷망의 안전성 문제 등 상용화에 이르기까지 해결해야 할 문제가 많다. 

다양한 기술이 융복합되어 구현되는 데다 기술 자체가 급격히 변화하고 있어 원천기술에 

대한 진입장벽 역시 높았다.

6-3. 블록체인 - 가치의 인터넷(IoV)을 실현하다

ETRI는 2017년부터 블록체인 연구에 돌입하여 블록체인의 구조와 문제점을 분

석하고 전문인력을 확보하는 등 기술 기반을 마련하는 한편, 새로운 개념의 분산

합의 알고리즘 기술과 자기주권 신원정보관리(DID) 기술 등 관련 핵심기술을 개

발함으로써 국내 블록체인 기술·산업생태계를 이끌고 있다.

블록체인은 네트워크 내의 참여자가 제3의 신뢰 기관 없이 공동으로 정보 및 가치의 이동

을 기록·검증·보관함으로써 중개자 없이도 신뢰를 확보할 수 있는 기술이다. 참여자 누

구나 거래 내역을 볼 수 있는 투명성, 한 번 연결된 블록은 수정하거나 삭제하기 어려운 불

변성 등의 기술적 특성으로 인해 가치의 인터넷(IoV)실현이 가능하다. 정부는 2018년 6월 

「블록체인 기술 발전전략」과 2020년 6월 「초연결·비대면 신뢰 사회를 위한 블록체인 기

술 확산전략」을 발표하며 관련 연구개발을 추진하고 있다.

ETRI는 2017년 블록체인 분야 사전 연구로 ‘분산 초연결 ICT 인프라 구조기술개발’ 과제

를 수행하여 블록체인의 구조와 문제점을 분석하고 전문인력을 확보하는 등 기술개발을 위

한 기반을 마련하였다. 이어서 2018년 초 ‘블록체인기술연구센터’를 신설하였으며, 2019

년에는 기관 내에 파편화되어 있던 블록체인 기술개발사업 재정비를 통해 관련 연구에 전

략적으로 역량을 집중하였다.

이와 함께, 2018년부터 그간 축적해 온 암호화 기술, P2P 네트워크 기술 등을 토대로 블

록체인 기술개발에 본격적으로 뛰어들었다. 그 결과, PoN(Proof of Nonce) 방식의 분산

합의 알고리즘 기술, 자기주권 신원정보관리(DID) 기술, 저지연 P2P(Peer to Peer) 전송 

프로토콜 및 TTP(Trusted Third Party)-free 데이터 거래 등 블록체인 분야 핵심기술 

전반에서 기술력을 확보하였다.

ETRI는 앞으로 기존 블록체인의 한계를 극복하기 위해 도전적 분야의 핵심기술

을 개발하고, 여기에 IoT·인공지능·빅데이터 등 4차 산업혁명 선도기술들을 

융합하여 국내 블록체인 기술·산업생태계를 활성화하고자 노력할 것이다.블록체인 기반 콘텐츠 유통 플랫폼 개요
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분산합의 기술은 탈중앙화(decentralization), 보안성(security), 확장성(scalability) 

이 세 가지를 동시에 풀 수 없다는 ‘블록체인 트릴레마(trilemma)를 가지고 있는데, 이를 

극복하는 것은 블록체인 상용화를 위한 필수 해결과제이다. ETRI는 2018년부터 트릴레

마 해결을 위한 새로운 분산합의 기술에 도전하였다. 

PoN 기반 고신뢰정보거래 플랫폼 기술개발

ETRI는 2018년 ‘블록체인(PoN 알고리즘) 기반 고신뢰 정보거래 플랫폼 기술개발’ 과제를 

통해 블록체인 분산합의 기술개발을 추진하였다. 과제의 목표는 기존 합의 방식의 한계를 

극복하고 모든 참가 노드에 확률적으로 공평한 블록생성의 기회를 제공할 수 있도록 ‘합의 

참여 노드 자격 검증 방식(PoN; Proof of Nonce)’의 합의 알고리즘을 제안하는 것으로, 

2021년까지 4년간 연구비 76억 원과 연구인력 40여 명이 투입될 예정이다. 

블록체인의 탈중앙화 특성을 제공하기 위해서는 모든 구성원(노드)이 공평하게 합의에 참

여할 수 있어야 하나, 기존의 작업증명(PoW), 지분증명(PoS) 등의 합의 방식은 보유자원

(연산능력 및 지분 등)에 의해 다시 중앙화되는 문제와 성능 보장을 위해 일부 노드만 선택

적으로 합의에 참여할 경우 선정과정에서 탈중앙성이 훼손되는 문제, 과다한 자원 소모 문

제 등을 가지고 있었다. 

이에 ETRI는 그간 축적해 온 암호화 기술, P2P 네트워크 기술 등을 토대로 새로운 분산합

의 알고리즘 개발에 돌입하였다. 기술개발 효율성을 높이기 위해 자체 연구개발과 외부전

문가 자문단에 의한 검증을 동시에 추진하는 형태로 과제를 진행하였다. 

ETRI는 PoN 방식의 분산합의 알고리즘을 수학적으로 검증하고 PoC(Proof of Concept)

에 성공하였다. 이로써 최소합의 비용으로 탈중앙화와 확장성을 동시에 제공할 수 있는 원

천기술개발의 토대가 마련되었으며, 이는 향후 우리나라가 블록체인 트릴레마 한계를 극복

하고 세계 최고의 블록체인 기술경쟁력을 확보하는 데 크게 기여할 것으로 보인다. 

상용화 앞둔 PoN 알고리즘

개발된 PoN 알고리즘은 다수의 3극 특허출원과 SCI-J 논문게재 등을 통해 대외 경쟁력

을 인정받았으며, ‘4차 산업혁명 페스티벌 2020’에 참여하여 대상을 수상하였다. 또한, 알

고리즘의 PoC 결과는 중소 블록체인 기업에 이전되어 상용화를 앞두고 있다. 2020년 예

비타당성조사를 통과한 블록체인 대규모 국가연구과제가 시작되면, PoN을 기반으로 한 

ETRI의 고성능 분산합의 기술개발은 한 단계 더 고도화될 것으로 기대된다.

이러한 문제를 극복할 방안으로, 연구진은 신개념의 분산컴퓨팅(블록체인)-네트워킹 융

합 기반 P2P(Peer to Peer) 구조를 제안하고 요구사항을 도출하여 기존 인터넷망과 상

호 보완적 환경에서 신뢰 인프라를 도입할 방안을 도출하였다. 또한, 블록체인 기술상용

화 연구의 첫 시도로 ETRI 내부에 ‘블록체인 기반 문서관리시스템 서비스’를 구현하였

다. 기존 ETRI 지식공유플랫폼은 문서에 대한 업로드·수정·접근제어 등의 모든 권한

이 운영자에게 집중되어, 참여 연구원 간 성과정보 공유를 위한 동기 부여가 부족하다는 

단점이 있었다. 이의 해결을 위해 프라이빗 블록체인의 사용자 접근제어 기능과 동기 부

여를 위한 퍼블릭 블록체인의 인센티브 기능을 융합한 플랫폼을 개발하여 서비스 PoC

를 선보였다.

블록체인 씨앗기술 개발을 위한 토대 마련

본 과제로 블록체인 기술개발을 위한 기초를 다진 ETRI는 2018년 블록체인 및 연관 분야 

연구경험을 보유한 기업·연구소·대학 등의 전문가 112명과 함께 대규모 연구과제인 ‘블

록체인 중장기 기술개발’ 과제를 기획하였으나, 첫 도전은 고배를 마셨다. 그러나 블록체인

의 중요성과 파급력을 고려한 대규모 연구과제의 필요성이 재차 제기되자, ETRI는 2018

년 4월 ‘블록체인기술연구센터’를 조직하고 관련 과제를 위한 사전작업인 예비타당성조사

를 주도적으로 추진하였다. 그 결과 2020년 6월 예비타당성조사를 최종 통과하여 블록체

인 분야 대규모 국가연구과제가 처음으로 추진될 수 있게 되었다. 

새롭게 시작될 과제에는 고성능 합의 기술, 스마트 컨트랙트 안전성 및 실행 최적화 기술, 

DID 및 프라이버시 보호 기술, 고성능 저장소·데이터 관리 기술 등의 개발에 5년간 1,133

억 원 규모의 예산이 투입될 예정이다. ETRI의 도전적인 사업기획으로 예산이 확보되면

서 국내 블록체인 기술경쟁력 강화를 위한 기반이 마련되었다.

6-3-1-2. 블록체인 분산합의 기술 

트릴레마 해결을 위한 분산합의 기술에 도전

‘분산합의 알고리즘’은 서로 신뢰할 수 없는 참여자들 사이에 데이터 일관성과 불가역한 결

과를 확보하는 블록체인의 독창적 기능으로, 비잔틴 장애에도 불구하고 정확한 데이터 기

록을 공유할 수 있도록 지원하는 원천기술이다. 현재 블록체인 합의 기술은 수천 가지가 넘

는 것으로 알려져 있으며, 지속해서 진화하고 있다.

블록체인 연구 방향
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는 Randomizable 시그니처에 그룹 시그니처를 적용하고, 2단계에서 Threshold 

CryptoSystem을 적용하였다. 그 결과, ‘발행인 익명성 인증서 시스템을 위한 분산화된 

그룹 서명기법’을 지식재산권으로 확보하였으며, 현재 DID 플랫폼에 적용하기 위한 기술

을 개발하고 있다.

DID 플랫폼 기술의 확산

정부가 코로나19로 촉발된 비대면 경제전환을 위해 모바일(디지털) 신원증명을 확대한

다는 방침을 발표함에 따라, 앞으로 ETRI의 DID 플랫폼 기술은 활용성이 더욱 커질 전

망이다. 

6-3-1-3. 분산형 자기주권 신원정보 기술

자기주권 신원정보관리(DID) 기술의 급부상

2015년 탈중앙화된 자기주권 신원정보관리(DID)230) 플랫폼 생성을 목표로 RWoT 

(Rebooting Web of Trust)라는 커뮤니티가 설립된 이후, DID가 블록체인의 핵심기

술로 급부상하였다. 현재 세계 각국이 관련 기술개발에 힘을 쏟고 있으며, W3C, DIF, 

OASIS 등의 표준화 단체에서도 국제표준 제정을 위해 발 빠른 움직임을 보이고 있다. 국

내에서는 2019년 SK텔레콤 주축으로 구성된 이니셜 컨소시엄을 시작으로, ㈜라온시큐어 

중심의 DID 얼라이언스 코리아, ㈜아이콘루프 중심의 myID 얼라이언스, ㈜코인플러그 

중심의 마이키핀 등 4개 얼라이언스가 DID 플랫폼 기술경쟁을 펼치고 있다. 

DID 플랫폼 연동의 기초 다져

ETRI는 2019년 그간 축적된 기술들을 토대로 ‘블록체인을 활용한 분산형 자기주권 신원

정보관리 기술개발’ 과제를 시작하였다. 연구진은 1년 9개월의 짧은 기간 내에 ‘공통플랫폼 

개발 및 서비스 적용’이라는 기술 목표와 ‘세계적인 수준의 기술개발’이라는 비전을 동시에 

달성하기 위해 파격적으로 컨소시엄을 구성하였다. DID 플랫폼 기술경쟁 관계에 있는 ㈜

코인플러그와 ㈜아이콘루프를 동시에 참여시킨 것이다. 이를 통해 ETRI는 과제 수주 단

계에서 이미 상당한 수준으로 개발된 블록체인 플랫폼 2종을 확보하였으며, 이를 기반으로 

‘공통플랫폼 기술’과 ‘발행인 익명성 제공 기술’ 개발에 집중할 수 있었다. 

행정안전부는 2020년 모바일 공무원증을 도입하였고, 2021년에는 모바일 운전면허

증으로까지 디지털 신원증명을 확대할 계획이다. 또한, 경남도청은 한국인터넷진흥원

(KISA)과의 사업을 통해 모바일 도민카드를 개발하고 이를 도서관, 관광시설 등에 적용

할 계획을 추진 중이다. 연구진은 현재 행정안전부와 경남도청에서 추진 중인 DID 프로

젝트들이 특정 사업자의 플랫폼에 종속되지 않고, 어떤 플랫폼에서든 손쉽게 응용이 가

능하도록 하는 ‘공통플랫폼 기술’을 개발하였다. 개발된 공동플랫폼은 정보통신기술협

회, 4개의 얼라이언스, 한국인터넷진흥원 등과의 협업을 통해 표준화 및 연동방안 마련

을 추진 중이다. 

한편, ETRI는 본 과제를 통해 ‘발행인 익명성 제공 기술’에 세계 최초로 도전하였다. 이

는 DID 기술을 블라인드 채용 등 특수한 응용서비스에 적용하기 위한 것으로, 예를 들

어 학적증명서에 학교명을 숨기고 학력만을 기재할 수 있도록 하는 기술이다. 연구진

은 Randomizable 시그니처의 단점인 발행인 노출 문제를 해결하기 위해 1단계에서

230)	DID(Decentralized Identity): 블록체인 기반의 탈중앙화된 

분산 ID이다. 개인의 신원을 구분할 수 있는 정보를 특정 

기관이나 기업에 보관하는 중앙형 관리체계 대신, 같은 

신원정보를 기관별로 분산해 저장하고 신원 검증에 필요

한 정보도 나눠 관리하는 방식이다. 

분산형 신원정보관리 앱

DID 기술 개요
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창의연구의 뿌리는 기초기술연구부에서 찾을 수 

있다. 당시 기초기술연구부는 다른 개발단과 다

르게 독립된 조직으로 구성하였다. 기초기술연구

부는 물리현상그룹, 통신그룹, 신소재그룹, 정보

그룹으로 나뉘어 안정된 연구 재원을 바탕으로 

기초기술에 관한 연구를 주도하였다. 1999년 원

천 기술개발을 기치로 약 250여명의 연구진과 

연간 300억원 규모의 예산을 사용하는 원천기

술연구소로 확대 개편하였으며, ETRI 창의연구

는 핵심 기술 선점을 통한 응용기술 선도 및 핵

심 기술료 수입에 대한 장기 비전에 따른 결과

로 시작되었다. 창의원천 기술개발은 더욱 치열

해지고 있는 기술 경쟁에서 차별화된 경쟁력 확

보에 무엇보다 중요한 역할을 하는 주춧돌과 같

아서 처음부터 굳건한 마음으로 체계를 구축하여

야 하는 매우 중요한 사안이다. 원천기술연구소

를 거쳐 개발된 현재 OLED 기술의 기초가 되는 

conducting polymer 기술, 초고속 전송을 위한 

광소자 기술, 홀로그램용 초고밀도 공간 광변조

기 기술, 디지털 x-선 기술, 화합물 RF 소자 기술, 

테라헤르츠 기술, 양자 소자 기술 등은 ETRI 미

래를 열어갈 미래 성장 동력의 근간으로, 세계적 

차별화를 위해 끊임없는 노력이 진행되고 있다.

6-4-1. 창의연구와 주요성과

6-4-1-1. 창의·도전연구 

출연(연) 거버넌스 개편 논의

우리나라 경제·산업은 정부의 강력한 과학기술 드라이브 정책과 1960년대 중반 이후 설

립된 분야별 정부출연연구기관들의 연구성과를 토대로 빠르게 발전하였다. 초기의 출연 

(연)은 기초과학과 원천기술이 부족한 상황에서 선진기술을 신속하게 따라잡기 위해 fast-

follower 전략에 집중하였고, 그 결과 ‘한강의 기적’으로 일컬어지는 고도의 압축성장을 이

뤄냈다. 

그러나 2000년대 중후반 들어서면서 출연(연)이 대학이나 민간기업보다 연구효율성이 떨

어진다는 지적이 잇따랐다. 2011년 한국과학기술기획평가원의 보고에 따르면, 출연(연)

은 전체 국가연구개발 예산의 39.8%를 투입하고도, 대학과 비교 할 때 SCI 논문게재 수

는 18.6%, 특허 등록 건수는 65%, 사업화 건수는 20%에 불과하였다. 아울러, 당시 기술·

분야 간 융합이 전 세계적인 트렌드로 떠오르면서, 출연(연) 역시 융합·통합의 대상으로 

거론되었다. 

이러한 상황에서 2008년부터 출연(연) 지배구조(거버넌스)를 단일화, 일부 통합, 민영화 

등의 방법으로 개편함으로써 출연(연) 활성화를 꾀해야 한다는 논의가 본격적으로 시작되

었으며, 수년에 걸쳐 이 문제는 여러 부처·청과 출연(연), 학계, 산업계에서 뜨거운 감자

로 부상하였다. 2011년에는 거버넌스 개편 방안의 하나로 각 부처에 분산돼 있던 국가 연

구개발 정책을 한데 모으고 예산을 총괄하는 조직인 대통령 직속 국가과학기술위원회가 

공식 출범하였다.

창의·도전연구 활성화로 미래성장 준비

ETRI 내부적으로도 출연(연) 거버넌스, 특히 국가대표 출연(연)으로써 ETRI의 역할과 미

래 방향성에 대한 심도 있는 논의가 진행되었다. 이러한 가운데 출연(연)의 3개 사업구조 

(국가 임무형, 산업계 지원형, 창의연구형) 중 창의연구형 연구에 주력해야 한다는 의견이 

대두되었다. 국가 임무형 사업에만 치중하던 기존의 사업구조에서 벗어나 대학이나 민간

기업에서는 할 수 없는 연구를 하는 기관, 그리고 현재는 시장도 상품도 없지만, 미래를 열

어갈 폭발적 잠재력이 있는 기술을 발굴하여 장기적·계획적으로 준비하는 기관이 되어

야 한다는 것이었다.

6-4. �창의연구 – 도전적 창의연구로  
미래 성장동력을 확보하다 

ETRI는 ‘파괴적 창의연구를 통한 미래 ICT 원천기술 선도’라는 비전 아래 2010

년 ‘창의연구본부’(현 ICT창의연구소)를 발족하고, 지금까지 도전적이고 모험적

인 창의연구를 집중적으로 수행하고 있다. 

2000년대 후반 출연(연)의 연구효율성이 대학이나 민간기업보다 떨어진다는 지적이 잇따

랐다. 이에 ETRI는 출연(연) 거버넌스, 특히 국가대표 출연(연)으로써 ETRI의 역할과 미

래 방향성에 대한 심도 있는 논의를 진행하였다. 그리고 2010년 창의적·도전적 기관으

로의 혁신을 위해 과감한 창의·모험 연구를 전담할 ‘창의연구본부’(현 ICT창의연구소)를 

발족하였다.

ETRI는 지금까지 다양한 창의연구에 도전하여, 반도체와 나노 기술 기반의 다양한 차세대 

신소재·소자를 개발하고, 접히는 것을 넘어 늘어나는 디스플레이와 3차원 홀로그램을 구

현하는 홀로그래픽 디스플레이를 개발하였으며, 초고속 전송을 위한 광소자·광부품, 화

합물반도체 기반 RF 소자·부품, MIT 소자를 세계적인 수준으로 개발하였다. 또한, 반도

체, MEMS 및 나노 기술의 융복합을 통해 초소형·저전력·고성능 센서를 구현하고, 소

재부터 소자·모듈·시스템에 이르기까지 모든 THz파 발생·검출 기술을 자체적으로 확

보하는 데도 성공하였다. 아울러, 2010년대 중반 이후로는 기존 정보통신의 기술적 한계

를 극복하여 ICT 패러다임을 바꿀 미래기술로 주목받고 있는 양자정보통신 기술개발에도 

뛰어들었다. 이러한 창의적 연구들을 통해 기존에 없던 새로운 기술을 발굴·개발함으로

써 국가의 미래 성장동력을 만들어가고 있다. 

앞으로도 ETRI는 미래를 열어갈 폭발적 잠재력이 있는 기술을 발굴하여 장기

적·계획적으로 준비함으로써 국가의 미래 성장동력을 확보하고자 최선을 다할 

것이다.

ETRI AI 특허출원 수
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램 공간인터랙션 디바이스, 초경량 AR·VR 디바이스 기술 등 기존 산업계에 혁신과 혁

명을 가져올 최첨단 미래 핵심기술들을 연구개발하고 있다. 또한, 테라헤르츠 소자·부품, 

시냅스 기반 감성인지 소자, 나노전자원 소스, 2D·나노 반도체, 메타물질, 양자 소자 등

의 기초·원천적인 기반기술개발에도 힘을 쏟고 있다.

6-4-1-2. 대표적인 창의연구성과  

차세대 신소재·소자

ETRI는 세계적인 ICT 기술에 나노 기술 등을 접목하여 이전에 없던 새로운 소재·소자를 

구현하고, 적극적인 기술사업화 지원을 통해 이를 산업 전반으로 확산하고 있다. 

2011년에는 그래핀 광도파로를 기존의 반도체 소자와 결합함으로써 광통신과 전기통신이 

동시에 가능하도록 한 ‘그래핀 기반 플라즈몬 광도파 소자’를 개발하였다. 이 기술은 기존 

반도체 공정에 곧바로 응용할 수 있어 산업적 가치가 더욱 컸다. 이어서 2012년에는 10nm 

이하의 미세 패터닝이 가능한 나노 금형을 값싸게 대량 복제하는 기술을 개발해 나노 기

술 대중화에도 앞장섰다. 또한, 2014년에는 그래핀을 이용해 극미량의 가스를 측정하는  

‘고성능 가스센서-히터 융합소자’ 제작에, 2015년에는 그래핀을 면·나일론 같은 섬유에 

코팅해 섬유가 가스측정 센서 역할까지 하도록 한 ‘섬유형 가스센서’ 개발에 성공하였다.

한편, 브레인 인터페이스 기술에도 도전하여 2017년 생체 내에 넣어도 부식 없이 장기간 

신경 신호를 측정하고 세포에 효율적으로 전기자극을 줄 수 있는 ‘유연 신경전극’ 개발에 

성공하였다.

2018년에는 혁신적인 인공소재인 ‘메타물질’의 특성을 쉽게 조절하여 제작할 수 있는 핵심 

원천소재 기술과 공정 기술을 개발하였다. 메타물질은 자연에 있는 물질과 달리 구조나 배

열형태에 의해 특성이 바뀌는 인공소재이다. 메타물질의 구조를 바꾸면 물질 특성까지도 

마음대로 조절할 수 있어 고해상도 홀로그램과 고민감도 적외선·광센서 제작은 물론 투

명망토 같은 SF 영화 속 소재까지 구현이 가능하다. 이어서 2019년에는 더 선명하고 다

양한 색상표현이 가능한 나노결정 기반 ‘광대역 메타물질 완전흡수체 기술’을 개발하였다. 

또한, 저전력, 고명암비, 고화질 유기 발광다이오드(OLED) 패널을 구현할 수 있는 ‘유기 

나노렌즈 제작 기술’을 개발하고 이를 성공적으로 기업에 이전하였으며, 그래핀 물질을 네 

개 층으로 쌓아 ICT기기 웨어러블화의 필수요건인 전기가 통하는 ‘투명·휘는 전극’의 구

현에도 성공하였다. 

이러한 논의를 토대로 ETRI는 2010년 1월 새롭게 ‘미래를 창조하는 ICT Innovator’라

는 비전을 수립하고, ‘창의경영(Creativity & Productivity)’을 경영이념으로 내걸었다. 

이와 함께 도전적이고 모험적인 연구를 수행하는 전담조직으로 ‘창의연구본부’를 발족하였

다. 창조적인 아이디어와 연구체계로 기존에 없던 새로운 기술을 만들어 국가의 미래 성장

동력을 확보하기 위한 조직이었다. 

당시 창의연구본부가 벤치마킹한 것은 MIT 대학의 ‘X-Project Lab’이었다. 이 Lab처

럼 연구원이 독창적이고 기발한 연구를 맘껏 할 수 있는 환경(예산, 연구 기간 등)을 제

공하고 독자적인 권한을 부여하여 획기적인 아이디어·기술 창출을 유도함으로써, 노

벨상에 도전하는 것을 목표로 하였다. 또한, 기술 자체보다 시장을 먼저 염두에 두는 

R&BD(Research&Business Development) 방식을 본부 운영에 도입하였다.

이어서 2011년 2월에는 전 직원을 대상으로 한 내부 공모를 통해 3개의 창의연구실(그래

핀소자창의연구실, THz포토닉스창의연구실, MIT창의연구실)을 조직하고 본격적인 운영

에 들어갔다. ETRI는 연구원들이 창의적 연구에 과감하게 도전할 수 있도록 연구수행 과

정에서 발생한 성실 실패를 용인하는 정책을 도입하고, 연구책임자에게는 인력 선발·배

치 등 조직운영에 관한 자율성과 독립성을 파격적으로 보장하였다. 

이와 함께, 비상설연구조직인 소규모창의연구그룹도 조직·운영하였다. 이는 연구원 개

개인의 창의적 아이디어를 육성·장려해 신사업 기획의 기반으로 활용하기 위한 조직으

로, 사업 아이디어를 제안한 연구책임자와 해당 연구에 참여하고자 하는 연구원을 중심으

로 일몰형으로 운영되었다. 

창의연구본부는 2013년 미래기술 기획조직인 ‘창의미래연구소’로 개편하고, 직할 부서별

로 미래연구팀을 구성하여 운영되었다. 또한, 최신 미래기술과 산업전략, 창의경제 관련 소

식을 제공하는 ‘창의 미래 뉴스레터’를 격주로 발간하였다. 

ETRI는 2019년 ‘미래를 만들어가는 국가지능화 종합연구기관’이라는 새로운 비전을 수

립·발표하면서 기관운영의 4대 목표 가운데 하나를 ‘창의·도전연구 활성화로 미래성장 

준비’로 정하였다. 이와 함께 창의연구를 더욱 강조하여 ‘ICT창의연구소’를 새롭게 개편하

였다. (미래원천연구본부, 소재부품연구본부, 실감소자원천연구본부, 광무선원천연구본

부, 양자기술연구단) 

2020년 현재 ICT창의연구소는 ‘파괴적 창의연구를 통한 미래 ICT 원천기술 선도’라는 비

전 아래, 지금까지 존재하지 않았던 새로운 미래기술의 발굴·연구에 매진하고 있다. 세부

적으로, 휴먼증강 디바이스, 클라우드 지능증강 디바이스, 뉴로모픽 디바이스, 양자컴퓨팅 

SW·HW, 양자암호통신, 테라급 광·무선통신 융합부품, 웨어러블 초감각통신, 홀로그
ETRI 연구진이 증착공정을 통해 메타물질의 박막두께를 ●

조절하는 모습
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조기 패널 개발에, 2019년에는 1μm 픽셀 피치의 공간광변조기 소자 개발에 성공하였다. 

2020년에는 SID가 주최한 ‘디스플레이 위크(Display Week) 2020’에 세계에서 가장 작

은 ‘1μm) 픽셀 피치 패널과 360도 테이블탑 홀로그램 시스템’을 선보여 최고상을 받았다. 

이는 우리나라 최초의 수상이다. 

시각을 만족시키는 것을 넘어 촉감·오감을 느끼게 해주고 사람의 생체신호까지 인지하게 

해주는 디스플레이 즉, ‘디스플레이를 넘어서는 디스플레이’ 개발에도 힘을 쏟았다. 그 결

과, 인간과 사물의 감각 교감을 가능하게 하는 Skintronics(피부부착 전자소자) 핵심 원천

기술을 개발하여 ‘고해상도(25ppi) 20% 신축이 가능한 촉감을 감지하는 디스플레이 어레

이’와 ‘고해상도(25ppi) 하이브리드 구조의 신축이 가능한 촉감을 주는 디스플레이 어레이’ 

시제품을 개발하였다. 또한, 2020년에는 인간의 지문과 정맥 신호를 이용하여 인증·보안 

등에 사용할 수 있는 플렉시블 투명 디스플레이 기술을 개발하였다. 

ETRI는 이러한 첨단 디스플레이 기술들을 더욱 확장하여 촉각·후각·감성을 만족시킬 

수 있는 초실감 미디어 서비스를 위한 ‘홀로그램 오감 디바이스 기술’, 생체인식 기능으로 

편의성·보안성이 극대화된 ‘지능형 보안 초신뢰 디바이스 기술’ 등으로 나아갈 계획이다.

초고속 전송을 위한 광소자·광부품

ETRI는 초고속 광 송수신을 위한 광소자 및 광부품 기술개발을 중점적으로 추진하고 있

다. 우선, 초고속 코히어런트231) 광소자 기술개발을 시작하여, 2010년대 중반 빛의 고유한 

성질(편광, 위상, 진폭)을 제어하는 것만으로 1초에 10억 비트(100Gbps)의 대용량 콘텐츠

를 전송하는 신개념 인터넷 전송 기술 및 소자를 개발하였다. 이 기술은 ‘차세대 고효율 광

노드용 핵심 부품개발’이라는 이름으로 2017년 ‘국가연구개발 우수성과 100선’에 선정되었

다. ETRI는 기술고도화를 지속해서 추진하여 2018년 2월에는 HD급 영화 50편을 1초 만

에 전송할 수 있는 400Gbps급 코히어런트 광검출 기술을 개발하는 데 성공하였다. 기존

의 광통신은 광케이블을 추가로 깔아야 데이터통신량을 확장할 수 있었으나, 이 기술의 개

발로 광케이블의 추가 매설 없이 송수신 장비 교체만으로 통신용량을 기존 대비 4배나 증

대할 수 있어 수천억 원에 달하는 광케이블 매설 비용 절감효과가 도출되었다.

한편, 25G급 프론트홀용 광소자 칩 개발에 돌입하여, 2018년에 프론트홀용 25G C-band 

EML 칩 기술을, 2019년에는 C-band 기술을 기반으로 한 프론트홀용 25G O-band 

EML 칩 기술을 개발하였다. 이 기술은 2019년 4월 세계 최초로 한국이 5G 서비스를 시

작하는 데 있어서 핵심적인 역할을 하였으며, 공동개발에 참여한 기업들이 수백억대의 매

출을 기록하는 등 뛰어난 성과를 도출하였다. ‘25G 프론트홀 광소자 칩 및 광트랜시버 기

2019년에는 ‘CNT(탄소나노튜브) 기반 디지털 X선 소스’를 개발하여 세계 최초로 상용화

하는 성과를 도출하였다. 이는 고온의 필라멘트 대신 CNT를 이용한 전기신호만으로 전자

빔을 보다 효율적으로, 오랫동안 만들 수 있는 기술이다. 기존의 X선 튜브 및 관련 영상장

비는 미국, 일본, 독일의 특정 기업체가 독점하고 있었으나, ETRI가 디지털 X선 기술 상

용화에 성공하면서 국산화의 길이 열렸다.

아울러, 그래핀 복합소재에 ‘멕신(MXene)’을 첨가하여 각종 통신·전기·전자기기로부터 

나오는 전자파를 매우 효과적으로 차단하는 나노복합소재도 개발하였다. 이 소재는 나노

복합소재 가운데 최고 수준의 전자파 차폐율을 기록했으며, 전기전도도가 높으면서 가벼

워서 전자, 의료기기, 자동차 전장부품, 웨어러블 스마트 제품, 로봇 등 다방면에 활용이 가

능할 것으로 보인다.

2020년에는 사람 피부의 땀샘을 흉내 내어 주변 환경에 따라 수축과 팽창을 자유롭게 하는 

박막을 개발하였다. 피부 표면 온도와 비슷한 31℃에서 온도가 낮으면 팽창해 구멍이 닫히

고 높으면 자동으로 열려 열을 방출함으로써 전원 없이도 열 방출을 조절할 수 있는 방열소

자로, 3cm×3cm 크기에 인공 땀샘 2만 개가 들어있는 형태로 구현되었다. 이 박막은 앞

으로 스마트폰과 같은 유연전자 소자의 발열을 해결하는 방열소자나 에너지 발전소자, 미

세한 제어시스템 등에 활용될 것으로 기대된다.

실감 디스플레이

ETRI는 2010년대 중반부터 그간 축적한 OLED 디스플레이 기술을 토대로 접히는 것을 

넘어 늘어나는 디스플레이, 3차원 홀로그램을 구현하는 홀로그래픽 디스플레이, 촉감·오

감을 느끼게 해주고 사람의 생체신호까지 인지하게 해주는 디스플레이 등을 개발하고 있다. 

특히, 신축이 가능한 새로운 기판 및 배선 구조, 늘어나도 전기적 특성이 변하지 않는 배선 

소재, 기계적 변형에 강한 TFT 소자, 신축성 기판으로의 회로 전사 기술 등 기존의 플렉시

블 전자회로에서 요구되지 않던 새로운 기술개발에 주력하고 있으며, 2017년에는 주위환

경에 맞게 임의의 방향으로 늘어나는 ‘3.5인치 크기의 신축성 능동 OLED 패널’을 SID(국

제정보디스플레이학회)에 발표하여 큰 호응을 얻었다. 아울러, 빛이나 공간과 같은 환경의 

변화에 따라 에너지 소모를 최소화하고 최적의 품질을 제공하는 ‘초절전 환경적응(LASA; 

Light Adaptable Space Adaptable) 디스플레이 기술’을 개발하여 2017년 국가과학기

술연구회의 ‘국가연구개발 우수성과’에 선정되었다. 

한편, 미래의 홀로그래픽 디스플레이 구현을 위한 핵심부품인 SLM(공간광변조기) 패널 

기술개발에 돌입하여 2017년 세계 최소 피치인 3μm 픽셀의 16K급 위상변조형 공간광변
231)	코히러언트(coherent): 복수광파의 주파수와 위상이 같

을 때 그 광파를 코히어런트 광이라고 한다.

ETRI 연구진이 400G 광학송수신엔진 및 측정결과를 논의하고 

있는 모습

한화에어로스페이스에서 개발한 신소재로 ETRI가 ●

그래핀 투명 전극을 적용해 유연한 OLED 패널을 제작한 모습
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할 수 있는 ‘고무형 압력 센서’를 연속해서 개발하였다. 

이어서 2020년에는 나노 신소재를 기반으로 세계 최초로 ‘이차원 신소재 기반 비접촉식 초

고감도 습도센서’를 개발하였다. 이 센서는 기존 상용 센서보다 감도가 660배 뛰어나고, 감

지 반응 속도는 최대 12배까지 빠르며, 특히 손으로 직접 터치하지 않고도 피부의 수분량

과 운동 전후 땀 배출량 및 호흡량의 차이 등을 감지하는 것이 가능하다. 연구진은 이 센서

를 엘리베이터 버튼스위치에 적용하여, 1cm 떨어진 거리에서 비접촉으로 스위치를 작동

하는 시연을 선보이기도 하였다. 이는 코로나19로 비접촉 기술에 대한 요구가 큰 상황에서 

이뤄진 것이어서 큰 주목을 받았다. 

아울러, 2020년 전도성 고분자 나노 와이어와 나노 셀룰로스를 섞은 복합소재를 센서 물

질로 사용하고, 이를 양자점(Quantum dot) 발광 소자의 적층 구조에 응용해 기존 압력 센

서보다 민감도가 최대 20배까지 높은 ‘초고감도 투명 압력 센서’도 개발하였다. 이 센서는 

압력의 강도, 위치뿐 아니라 압력을 가한 물체의 3D 표면 정보까지 실시간 제공하여, 앞으

로 디지털 헬스 및 생체인증을 위한 웨어러블 디바이스로 폭넓게 응용될 것으로 전망된다.

꿈의 주파수 테라헤르츠

ETRI는 2000년대 후반부터 ‘꿈의 주파수’라 불리는 테라헤르츠(THz, 주파수 0.1~10THz)

파 연구를 시작하여, 짧은 시간 안에 소재부터 소자·모듈·시스템에 이르기까지 모든 

THz파 발생·검출 기술을 자체적으로 확보하였다. 

2014년에는 ‘소형 비팅(맥놀이) 광원 제작 기술’과 ‘시스템 소형화 기술’을 이용해 세계에서 

가장 작고 저렴한 ‘테라헤르츠 계측분석시스템’을, 2015년에는 금속 나노구조를 전극으로 

만들어 테라헤르츠파의 효율과 출력을 최대 50배 이상 높인 ‘나노 기술 기반 고출력 THz 

발생소자’를 개발하는 데 성공하였다.

축적된 기술력을 기반으로 최근에는 THz파를 비파괴 검사 등 다양한 산업 분야에 적용하

는 데 주력하고 있다. 특히, 현대자동차와 함께 자동차 내 누수 발생 시 눈에 보이지 않는 내

장재 밑을 확인할 수 있는 시스템과 자동차 생산라인에서 커넥터 미체결을 확인할 수 있는 

고속 이미징 시스템, 롤투롤 생산라인의 필름 두께 모니터링 시스템 등 다양한 주제에 대한 

기술개발을 공동으로 진행하고 있으며, 이 중 일부는 생산라인에 적용하기 위한 최종 테스

트를 진행 중이다. 조만간 세계 최초로 자동차 양산에 THz파 비파괴 검사를 실제 적용하

는 성과를 거둘 것으로 예상된다.

한편, 급증하는 데이터 수요와 빠르게 개발되는 새로운 통신서비스들을 수용하기 위하

여 THz 통신의 핵심소자·부품 개발에도 힘을 쏟고 있다. 2018년에는 2.5Gbps 속도의 

술’은 2019년 ‘국가연구개발 우수성과 100선’에 선정되었으며, 같은 해 우수성과 유공 과학

기술정보통신부 장관 표창을 수상하였다.

2019년 말에는 4개의 광원 및 광검출기 소자 그리고 광송신부 및 광수신부 등이 단일 패

키지 케이스에 집적된 ‘400Gbps 광송수신 엔진’을 세계 최초로 개발하였다. 400Gbps는 

10만 명이 동시에 고화질 유튜브 영상을 스트리밍할 수 있는 속도이다. ETRI는 앞으로 광

소자·광부품 기술을 단순 데이터 전달을 넘어 인공지능, 의료, 바이오 등과 융합함으로써 

신산업을 창출하고자 노력할 계획이다. 

화합물반도체 기반 RF 소자·부품

ETRI는 GaAs(갈륨비소), InP(인화인듐), GaN(질화갈륨) 등 화합물반도체 기반의 

RF(Radio Frequency) 소자 개발을 통해 무선통신 및 밀리미터파 대역 시스템용 RF 소

자·부품 국산화의 토대를 만들고 있다. 

2010년대 이후에는 기존의 반도체 웨이퍼 소재로 쓰이던 Si와 GaAs의 한계를 극복할 수 

있는 차세대 소재인 GaN에 집중하여, S-대역 및 Ku~K-대역 GaN 전력증폭 소자, 5G 

이동통신용 Ka-대역 GaN 전력증폭 MMIC, 국방 무기체계용 S-대역 200W GaN 전력 

증폭 소자 등을 개발하였다. 또한, 2020년에는 고전압에서 좋은 성능을 발휘하는 동시에 

전력 손실을 최소화하는 ‘질화갈륨(GaN) 단결정 기판을 이용한 800V급 수직형 전력반도

체 기술’을 국내 최초로 개발하였다. 

이러한 기술들을 기반으로 우리나라는 전량 수입에 의존하던 GaN 기반의 무선통신용 고

출력 RF 반도체 소자를 단기간에 자체개발할 수 있게 되었고, 그 결과 군사용 레이더를 국

내 기술로 개발한 것은 물론, 2019년 시작된 일본의 수출 규제에도 대응할 수 있게 되었

다. 2020년부터는 5G 이동통신에 적용되는 28GHz 및 39GHz 대역 GaN 집적회로 기

술을 개발하고 있으며, B5G·6G 이동통신을 위한 Sub-THz 대역용 GaN RF 소자 기

술개발에도 주력하고 있다.

IoT 시대를 이끌 센서

ETRI는 반도체, MEMS 및 나노 기술의 융복합을 통해 초소형·저전력·고성능 센서를 

개발하고 있다. 2014년에는 투명한 것은 물론, 머리카락보다도 가는 50㎛ 수준의 두께로 

유연성이 매우 좋아 돌돌 말아도 정상적으로 작동하는 ‘플렉시블 투명 촉각센서’을 개발하

였으며, 2018년에는 그래핀과 CNT를 결합하여 면섬유에 코팅함으로써 여러 번 구부리거

나 눌러도 방수가 되며 높은 전도성을 갖는 ‘직물형 압력 센서’와 피부에 바로 붙여서 사용

ETRI 연구진이 개발한 수직형 질화갈륨(GaN) ●

전력반도체기판(웨이퍼)과 질화갈륨(GaN) 전력소자가 ●

패키징된 모습(우측)

ETRI에서 개발한 테라헤르츠파 발생기(포토믹서) 모듈
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무인 비행기, 드론, 인공위성 통신 등의 분야에서 폭넓게 활용될 것으로 기대된다. 

양자컴퓨팅 분야에서는 2019년 양자컴퓨터 연구를 보다 효과적으로 수행할 수 있는 ‘가상 

양자머신234) 기반의 양자컴퓨팅 기술’을 구현하는 데 성공하였으며, 현재는 양자점 큐빗, 

초전도 큐빗 등 다양한 양자 칩 구동이 가능한 ‘반도체 양자점 기반 개방형 양자컴퓨팅 플

랫폼’을 구축 중이다. 이 플랫폼을 활용하면 큐빗 수준의 게이트 오류 분석 및 허용 계산 시

간뿐만 아니라, 소자의 허용 연산에 맞추어 양자 알고리즘을 구현하도록 양자 게이트 분해 

및 최적 배치를 수행할 수 있다. 

ETRI는 이러한 기술적 기반 위에서 2017년부터 본격적으로 양자 광집적회로 기술개발

에 나서 양자 광원과 양자 신호 검출기, 양자 게이트 소자 등의 개발에 속도를 내고 있다. 

특히, 양자점 기반 단일광자광원의 집속 효율을 벌크 광학계에서는 90% 이상, 광섬유에

서도 66%까지 확보하는 기술을 개발하였다. 아울러, 2020년에는 세계 최초로 질화규소

(Si₃N₄) 기반의 양자 게이트를 구현하는 데 성공하였다. 개발된 회로로 게이트를 작동한 결

과 신뢰도는 최대 81%였다. 

앞으로 양자정보통신은 정보보안이 필수적인 기간통신망 분야, 빅데이터·클라우드 등 

ICT 신산업 분야, 위치분석, 초정밀 영상분석, 지질탐사 및 화학, 의료, 기상 예측 등 다

양한 분야에 응용되어 기존 기술·산업을 고도화하고 신산업을 창출할 것으로 기대된다.

THz 무선전송을 시연하였으며, 현재는 2023년까지 100Gbps급 THz 무선통신 기술을 

개발하기 위한 부품개발을 수행하고 있다. THz 통신 기술은 앞으로 압축 없는 홀로그램의 

전송, 이동 속도의 제한이 없는 데이터 전송 등 5G 다음 단계의 데이터통신을 가능케 하는 

기술로 성장할 전망이다.

세계 최고의 MIT 소자

ETRI는 2005년 MIT연구실에서 바나듐옥사이드에서 MIT와 SPT를 동시에 측정하여 구

조 상전이 없는 Mott MIT232)를 세계 최초로 실험으로 검증하는 데 성공한 바 있다. 이후

로 2010년대 들어서는 MIT 소자 응용기술과 대량생산 기술개발에 주력하였다. 그 결과, 

2016년 바나듐 산화물 MIT 소자 확산을 위한 대량생산 기술개발에 성공하는 한편, Si 기

반의 MIT 트랜지스터에서 NDR-MIT233) 스위칭을 구현하고, MIT 트랜지스터를 세계 최

초로 개발하는 데도 성공하였다.  

ETRI의 MIT 물질 및 소자 설계·제조 기술은 세계 최고 수준이다. 연구진이 발표한 약 20

편의 핵심논문은 연간 1,000편 정도 피인용 되고 있으며, 국내특허 79개와 국제특허 244

개를 확보하였다. 미국 등록 특허만 55개에 이른다. 또한, 2008년 특허청 최고상인 발명

대왕상을 수상하였고, 2017년에는 ‘8인치 대면적 MIT 웨이퍼 제조 및 MIT 소자 기술개

발’이라는 이름으로 ‘국가연구개발 우수성과 100선’에 선정되었다.

양자정보통신

ETRI는 2010년대 중반부터 양자정보통신 개발에 본격적으로 뛰어들었다. 양자정보통신

은 양자의 물리학적 특성(불확실성, 중첩성, 비가역성, 얽힘 현상, 복제 불가능성 등)을 이

용하여 ICT 인프라를 보호하고, 초고속 대용량 연산 및 초정밀 계측을 실현하는 차세대 

기술이다. 기존 정보통신의 기술적 한계를 극복하여 패러다임을 바꿀 수 있는 ICT 미래기

술로 주목받고 있으며, 양자암호통신, 양자 센서·계측 및 양자컴퓨팅 시스템 등의 분야

로 나뉜다. 

양자암호통신 분야에서는 2017년에 양자암호통신에 필요한 네 종류의 편광을 분리하거나 

합치는 ‘집적형 4편광 분할·결합기 칩 및 모듈’, 단일광자 수준의 펄스를 발생시키는 ‘양자

통신용 광원 모듈’, 785nm 파장 대역 단일광자를 수신할 수 있는 ‘실리콘 APD(Avalanche 

PhotoDiode) 기반 단일광자 검출기 모듈’ 등의 핵심부품을 개발하였다. 이어서 2018년에

는 국내 최초로 300m의 거리에서 태양광이 강한 낮의 실환경에서도 안정적으로 무선 양

자암호통신이 가능함을 증명하였다. 앞으로 양자암호통신 기술은 무조건적 보안이 필요한 

232)	Mott MIT(Metal-Insulator Transition, 모트 금속-절연체 

전이현상): 구조 상전이(SPT; Structural Phase Transition)

를 겪지 않으면서 부도체가 금속으로 또는 금속이 부도

체로 바뀌는 현상 즉, 절연체에 전기가 통하는 현상이다. 

233)	NDR(Negative Differential Resistance) MIT: 일정한 전류

에서 MIT 현상이 일어날 때 저항 감소로 전압이 작아지

는 현상을 뜻한다.

234)	양자머신 기술: 현재의 디지털 컴퓨터를 이용하여 양자

컴퓨팅을 시뮬레이션하는 기술이다. 

ETRI 연구진이 개발한 양자게이트를 구현할 수 있는 ●

실리콘 광집적회로 칩 모습

ETRI 연구진의 MIT 신소자 연구 모습
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또한, 융합표준연구실은 ICT 융합 기반의 공공 수요 및 국민생활 문제 해결을 위한 기술표

준 연구를 위하여 디지털트윈, 스마트제조, 스마트시티, 스마트에너지, 스마트환경, 스마

트 농림·어업·축산식품, 스마트교통, 스마트복지, 공공생활 안전 및 재난대응 등에 대한 

표준화와 방송·통신 기술기준 연구를 중점적으로 추진하고 있다.

한편, 2017년 오픈소스 업무를 총괄하는 오픈소스센터를 신설하여, 전사적인 오픈소스 거

버넌스 대응, 오픈소스 연계 연구개발 활동 지원 등을 강화하였다. 이를 통해 ‘R&D-오픈

소스-표준화’ 연계 체계를 공고히 함으로써 표준의 시장가치를 극대화하는 ‘입체적 표준

화’를 유도하고 있다.

앞으로도 ETRI는 4차 산업혁명 핵심 및 응용기술과 미래 정보통신 기술에 대한 

선제적 표준화와 국제표준화 기구에서의 리더십 강화를 통해 뉴 노멀 시대 대한

민국 ICT 기술의 글로벌 표준화를 견인해나갈 것이다.

6-5. 표준 – ICT의 글로벌 표준을 만들다

ETRI는 1980년대 중반부터 ICT 기술 분야 국내 시장 수요를 반영하여 기관 차원

은 물론, 국가 차원의 표준화 활동을 꾸준히 수행해왔다. IPv4/IPv6 주소변환기, 

센서 네트워크(RFID/USN), 인터넷전화(VoIP), 번호이동성, 와이브로(WiBro), 

지상파 DMB, 차량 게이트웨이, 웹, 클라우드 데스크톱, IoT 연동, 차량긴급구난

체계(e-Call), 빅데이터, 오디오/비디오 부호화 등에 관한 표준기술을 개발하고 

국내·국제 기술표준 제정 활동을 추진해왔으며, 표준특허 확보에도 힘을 쏟았

다. 2020년까지 ETRI가 확보한 국제표준특허 누적 건수는 총 943건이며, ISO, 

IEC, ITU와 같은 공식표준기구뿐 아니라 IETF, IEEE, W3C, 3GPP, ATSC, 

OCF 등 주요 사실표준기구에서도 다수의 국제표준화 성과를 창출하였다.

ETRI는 1989년 10월 표준연구센터(PEC: Protocol Engineering Center, 현 표준연

구본부) 설립 이후로 유무선 네트워크, 이동통신, 방송미디어, 사물인터넷(IoT) 등 ICT 분

야 전반의 국내시장 수요를 반영하여 기관 차원은 물론, 국가 차원의 표준화 활동을 꾸준히 

수행하고 있다. 국가 차원의 표준화 전략 및 정책 제안과 국내·국제 기술표준 제정 및 표

준특허 확보 활동을 선도하고 있으며, 이를 통해 국내 기업(기술)이 글로벌 시장에서 경쟁

력을 확보할 수 있도록 지원하고 있다. 

초기의 표준연구본부는 ITU, ISO 등 국제 공적 표준화 기관이 수행하는 공식표준화 활동

에 주력하였으며, 1990년대 중반 이후 W3C, IEEE, 3GPP 등 사실표준화235) 기구들이 등

장함에 따라 점차 사실표준화 활동에도 많은 노력을 기울이고 있다.

현재는 표준화 성과의 산업적·사회적 가치 창출을 통한 국민편익 제고, 미래 핵심기술 선

행 표준화를 통한 글로벌 표준화 리더십 확보, 오픈소스 기반 개방형 R&D 혁신 및 산업생

태계 조성을 목표로 ICT 전 분야에 걸친 국내외 표준화 활동을 활발하게 펴고 있다. 

지능정보표준연구실은 지능정보기반 미래 선제적 ICT 표준기술에 대한 시장·산업(De 

Facto) 중심 기술표준 연구를 위하여 지능정보, 미래 네트워크 및 5G 이동통신 네트워크, 

클라우드 컴퓨팅, 에지 컴퓨팅, 웨어러블 기기, 의료기기, 3D 프린팅, IoT, 블록체인, 자율

자동차, 핀테크, 웹, 미디어 전송 및 응용, 양자정보통신 등의 기술에 대한 선행적 표준개발 

활동을 중점적으로 추진하고 있다.

235)	사실표준화: ITU, ISO 등 국제 공적 표준화 기관이 수행하

는 공식표준화와 달리, 3GPP(이동통신표준화기술협력기

구), IEEE(국제전기전자기술자협회), W3C(국제웹컨소시엄), 

OCF(오픈커넥티비티재단) 등 특정 기술 분야에 이해관계가 

있는 사업자, 산업체 및 전문가들이 포럼·컨소시엄 등을 구

성하여 추진하는 표준화 활동으로, 공적 기관의 승인 여부와 

상관없이 사실상 시장의 대세를 차지하게 되는 일을 뜻한다. 

2019년에 개최된 ITU-T-SG13 회의에 참여한 ●

ETRI 연구진들의 모습
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본 표준화는 ETRI가 인터넷(IP) 기술 분야 표준화에 처음으로 참여하여 얻은 성과로, 

IETF 내의 WG(Working Group)에서 개발한 국내 최초의 RFC 문서라는 점에서 매우 

큰 의의가 있다. 또한, ETRI의 국제표준화 역량을 전 세계에 증명한 계기이기도 하였다.

IPv6 시대 앞당길 기반 마련

국제표준기술인 RFC-3338을 통해 다수의 IPv4 기반 응용들이 아무런 수정 없이 IPv6 

망에서 재활용할 수 있게 되었으며, 이는 IPv6 확산에 크게 기여할 것으로 기대된다. ETRI

는 표준연구와 함께 국내 최초로 ‘IPv4/IPv6 변환 게이트웨이’ 시제품을 개발하고 이를 국

내 통신사업자 및 다수의 중소·중견 제조사에 이전하였으며, 이를 통해 IPv6망 구축 시 

필요한 장비를 국산 기술로 확보할 수 있는 기반을 마련하였다. 향후 국내에 IPv6 도입이 

본격화되면 IPv6 및 IPv4/IPv6 변환 모듈이 탑재된 라우터에 의해 형성될 국내 시장은 

수천억 원대에 달할 전망이다. 

6-5-1-2. 번호이동성 기술 표준화 

번호이동성 도입 결정

2000년대 초반 국내 이동통신 시장은 이통3사가 경쟁하고 있었고, 유선전화 시장은 KT

가 시장을 과점한 가운데 하나로통신 등이 새롭게 등장해 경쟁하고 있었다. 그러나 전화번

호의 고착현상으로 인해 통신사업자 간 진정한 경쟁이 이뤄지지 않는 상황이었다. 이에 정

부는 번호 고착현상을 없애고 사업자 간 진정한 경쟁을 가능하게 하고자 번호이동성 도입

을 결정하고, 관련 기술개발을 추진하기 시작하였다.

번호이동성 기술·표준 개발

ETRI는 2001년부터 정보통신부의 위탁을 받아 번호이동성 상용화를 위한 기술·표준을 

개발하기 시작하였다. 번호이동성 시스템은 크게 번호이동성 호처리 시스템(번호이동한 단

말로 수신되는 호를 끊김 없이 잘 연결해주는 시스템)과 번호이동성 요청처리 시스템(고객이 

번호이동을 요청했을 때 이를 실시간으로 처리하여 주는 시스템)으로 구성된다. ETRI는 지

능망 방식인 QoR(Query on Release)로 표준기술을 개발하고 이를 교환기에 구현하여 이

동전화·유선전화·인터넷전화의 번호이동성 호처리에 사용하였고, QoR 방법으로 번호이

동성 호처리를 하기 위해 필수적으로 요구되는 번호이동성 데이터베이스(NPDB; Number 

6-5-1. 표준

6-5-1-1. IPv4/IPv6 변환 기술 표준화

인터넷 주소의 고갈

1980년대에 만들어진 현 인터넷 주소방식인 IPv4는 32비트의 주소체계를 사용하고 있어, 

모바일 인터넷과 IoT 등 폭발적인 인터넷 주소 사용 및 단말 증가로 인한 주소 고갈 문제가 

계속해서 제기되었다. 이에 128비트 주소체계를 사용하는 IPv6가 등장하였고, 이는 기존

의 주소 고갈 문제를 근원적으로 해결할 대안으로 주목받았다. 

1994년 IETF(Internet Engineering Task Force, 국제인터넷표준화기구)는 IPv6 규

격의 표준화에 착수하였으며, 2000년 초반부터는 기존 IPv4 인터넷망과 IPv6 기반의 차

세대 인터넷망의 연동을 위한 표준변환 기술 연구를 시작하였다. 

국내 최초 RFC236) 표준제정 및 국산화 성공

ETRI는 1990년 IPv6 프로토콜, IPv4/IPv6 변환 기술에 대한 기술개발 및 표준화 연구

에 착수하였다. 특히, 1996년부터는 IPv4/IPv6 변환 기술개발에 주력하였다. 이는 컴퓨

터 등의 단말에서 사용하던 기존 IPv4 응용 프로그램들이 IPv6 망에서도 수정 없이 사용

될 수 있도록 해주는 변환 기술이다. ETRI는 1998년 국내 최초로 6Bone 최상위 주소인 

pTLA(pseudo Top Level Aggregation) 주소 3ffe:2e00::/24를 할당받아 IPv6 실험

망인 6Bone-KR(www.6bone.ne.kr)을 구성하고 망운용을 시작하였으며, 1999년에는 

국내에서 두 번째로 IPv6 상업용 최상위 공식주소(2001:0220::/35)를 획득하였다. 

선제적이고 신속한 국제표준화를 위해 ETRI는 표준화와 기술개발을 동시에 진행하는 방

식을 사용하였다. 즉, 개발한 표준기술을 곧바로 SW로 구현하고, 해당 SW를 표준화 회의

에서 시연하는 동시에, 이를 누구나 다운로드받아 사용할 수 있도록 오픈하였다. 이는 최근

의 오픈소스와 같은 전략으로, 오픈소스가 2010년 이후 범용화된 것임을 감안하면 당시로

선 10년 이상을 앞서가는 획기적인 전략이었다. 

축적된 기술력과 혁신적인 전략으로 ETRI는 2001년 NAT-PT(Network Address 

Translation – Protocol Translation) 등 IPv4/IPv6 주소변환기 국산화에 성공하

였다. 그리고 2002년 이 변환 기술을 IETF에 제안하여 RFC-3338(Dual Stack Hosts 

Using ‘Bump-in-the-API’(BIA))로 채택되는 쾌거를 이루었다. 등록된 표준문서 

RFC-3338은 IETF 홈페이지를 통해 검색할 수 있다.

236)	RFC(request for comments): 인터넷에서 기술을 구현하

는 데 필요한 절차 등을 제공하는 IETF의 공문서 간행물

이다.

IPv4/IPv6 주소변환기

IPv4 & IPv6 설명자료

IPv6 글로벌 컨퍼런스
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(TTAS.KO-06.0064; 휴대인터넷 표준-물리계층 규격 및 TTAS.KO-06.0065, 휴대

인터넷 표준-매체접근제어계층 규격)이 TTA 표준 총회에서 승인되었다. 

그런데 국내의 표준규격 전략에 대해 미국은 TTA-단일표준 정책이 ‘지나치게 무역 제한

적’일 수 있다며 통상 문제를 제기하였다. 여기에는 2.3GHz 대역 휴대인터넷 사업자 선정

과 관련하여 자국 기업이 보유한 기술을 한국 내에 상용화시키려는 미국 정부의 의도가 들

어있었다. 미국은 다만, IEEE(Institute of Electrical and Electronics Engineers, 

미국전기전자학회) 802.16d/e 표준을 만족하는 기술이라면 이의가 없다고 밝혔다. 

이로써 와이브로 표준의 관건은 IEEE 802.16과의 호환성 확보 여부가 되었다. IEEE 

802.16은 고정형 무선인터넷 접속 표준화를 위해 출범한 표준화 조직이었지만, 우리나라

는 802.16의 핵심 멤버인 인텔 등과의 합의를 통해 새롭게 휴대인터넷 기술표준을 ‘IEEE 

802.16e+ 성능 기준’으로 변경·확정하였다. 이 표준은 인텔을 비롯한 다양한 미국의 통

신업체가 지지하는 기술규격에 부합하는 표준이었으므로 미국 측이 제기한 문제에 대해서

도 해명할 수 있게 되었다. 

와이브로 IMT-2000 표준 채택

와이브로가 IEEE 표준으로 채택된 후, 미국, 유럽, 아시아, 중남미 등 많은 나라에서 이 시

스템의 도입을 적극적으로 검토하였으나, 대부분의 국가가 와이브로를 적용할 주파수 대

역을 보유하지 못해 난항을 겪고 있었다. 즉, 와이브로가 IMT-2000238) 국제표준이 되지 

않으면, 주파수 대역의 미확보로 많은 나라에서 와이브로를 이용하고 싶어도 이용할 수 없

는 상황이었다. 따라서 와이브로 표준을 IMT-2000 표준에 반영할 필요가 있어서 표준

화 활동을 시작하였다.

2007년 5월 일본 교토에서 열린 ITU-R239) WP8F 회의에서 한국, 미국, 이스라엘, 캐나

다 등은 와이브로 국제표준화 검토를 조속히 진행할 것을 강력히 건의하였다. 그러나 중국, 

퀄컴, 에릭슨 등 반대 진영은 IMT-2000 최소 성능 요구조건 중 시간 지연, 핸드오버, 멀

티미디어 서비스 지원 및 회선 교환 서비스 등의 문제점을 집중적으로 제기하면서 이에 반

대하였다. 결국, 찬성과 반대가 맞선 상황에서 한국의 제안으로 기술적 논의를 목적으로 한 

ITU-R WP8F 특별 국제회의를 2007년 8월 서울에서 개최하기로 하였다. 

국제표준화 가능성이 불투명해진 상황에서 WP8F 특별 국제회의는 와이브로의 사업의 사

활을 건 중요한 회의일 수밖에 없었다. 정보통신부는 문제의 심각성을 인식하고, 기술적 문

제뿐만 아니라 정책적 대응을 위해 전파연구소, ETRI, TTA, 삼성전자 등과 산·학·연 대

응팀을 구성·운용하였다. 이러한 노력 끝에 특별회의에서 우리나라는 객관적 자료를 토대

Portability Database)를 실시간으로 동기화하기 위해 CORBA237) 기반의 규격을 개발하

였다. 또한, 번호이동 요청은 인터페이스 전문(interface format)을 사용한 방법으로 개발

하여 세계에서 가장 빠른 5분 이내에 번호이동이 가능한 시스템을 구축하였다.

당시 정부는 ETRI가 주도적으로 번호이동성 관련 기술·표준을 개발하고, 상용화를 위해 

SKT, KT, LGT 등 이통3사와 13개의 유선 기간사업자를 ‘번호이동성 기술표준작업반’에 

참여시키는 형태로 과제를 진행하였다. 기술표준작업반은 참여기업의 요구를 신속하게 연

구에 반영하는 루트가 되었고, 그 결과 기업들의 투자를 최소화하고 기업 이익은 극대화하

는 방향으로 기술개발이 이뤄졌다. 이는 관련 기업들의 적극적인 참여를 유도하여 번호이

동성 시스템이 빠르게 상용화 및 확산하는 계기가 되었다.

2004년 1월 1일 이동전화 번호이동성 서비스를 시작으로 전화 서비스 전반으로 제도가 확

대되었으며, 이동전화·유선전화·인터넷전화 통신서비스 이용자는 자기가 사용하던 전

화번호를 그대로 사용하면서 다른 사업자로 번호이동을 할 수 있게 되었다. 사용자에게는 

진정한 통신사업자 선택의 자유가 주어졌고, 통신사업자 간에는 진정한 공정경쟁의 환경

이 조성되었다. 번호이동성으로 인해서 국민이 얻는 편익은 2004년 기준 연간 6,000억 

원 이상인 것으로 분석되었다. (정보통신정책연구원)

6-5-1-3. 와이브로 IMT-2000 표준 채택 

와이브로 독자표준을 위한 노력

2002년 정보통신부는 그간 이용 실적이 극히 저조하던 2.3GHz 대역 주파수를 휴대인터

넷 용도로 새롭게 활용한다는 방침을 세웠다. 그리고 2003년부터 2005년까지 2.3GHz 

대역 주파수를 사용하는 ‘와이브로(WiBro; Wireless Broadband Internet, 무선 광대

역 인터넷) 이동통신 시스템 연구개발’ 사업을 추진하였다. ETRI가 주관하고 삼성전자, 

SKT, KT, KTF, 하나로통신 등이 공동연구기관으로 참여하는 360억 원(민간재원) 수준

의 대규모 사업이었다.

2.3GHz 주파수 대역 기술표준은 TTA(한국정보통신기술협회)에서 제정되었다. 우선, 복

수 표준, 비표준 및 시장표준에 의한 서비스는 상호운용성 확보가 어렵고 무분별한 특

허 활용으로 국부 유출 가능성이 크기 때문에 단일표준으로 추진하기로 하였다. 그리고  

2004년 1월, TTA PG302 무선접속실무반은 휴대인터넷 무선접속에 적합한 주요기술 

규격을 결정하였다. 그리고 6월에는 ETRI와 삼성전자가 공동제안한 1단계 표준규격

237)	CORBA(Common Object Request Broker Architecture): 

OMG에서 정의한 공통객체 요구 매개자구조규격으로, 

소프트웨어 컴포넌트들을 언어와 사용환경에 대한 제약

이 없는 통합을 위한 표준을 지칭한다.

QoR 방식의 번호이동성 호처리 개념

238)	IMT-2000(International Mobile Telecommunication 2000): ●

국가별로 개별 운영되는 다양한 이동전화 시스템의 규격

을 통일하여 세계 어느 지역에서도 하나의 단말기 또는 사

용자 접속카드로 서비스를 이용할 수 있도록 한 3세대 이

동통신 서비스이다.

239)	ITU-R(ITU Radiocommunication Sector): ITU를 구성하는 

3가지 부문 중에 하나로, 라디오 주파수대역의 통신규약 

업무 등을 담당한다.

와이브로 연구 실험실 전경
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DMB 표준화를 위한 ETRI의 집념

ETRI는 DMB 기술개발과 함께 표준화 역시 주도적으로 추진하였다. 2004년 초 TTA 

(한국정보통신기술협회) DMB 프로젝트그룹 산하에 ‘지상파 DMB 국제표준화 실무반’이 

설치되면서 DMB 표준화가 본격화되었다. 2004년 8월 국내 지상파 DMB 비디오 송수

신 정합 규격이 TTA 표준으로 제정되자, 실무반은 이 표준을 WorldDAB 포럼에 기고하

며 ETSI(유럽통신표준협회) 표준화 활동을 추진하였다. 지상파 DMB는 Eureka-147 

DAB240) 시스템을 백본 시스템으로 사용하기 때문에 국제표준화를 위한 노력도 DAB 표

준화를 담당하는 WorldDAB 포럼과 ETSI를 중심으로 이뤄졌다.

당시 국내에서는 비디오 전송규격으로 MPEG-4 AVC 비디오 코덱과 MPEG-4 BSAC 

오디오 코덱이 사용되었다. MPEG-4 BSAC를 사용한 이유는 관련 기술 특허권자인 삼

성이 로열티 프리를 선언했기 때문이었다. ETRI는 MPEG-4 HE-AAC v2와 MPEG-

4 BSAC를 취사 선택할 수 있도록 각각 다른 프로파일로 정의하여 표준화를 진행하였

다. 그 결과, 비디오 서비스 규격은 2005년 6월에, MPEG-2 TS 전송규격은 2005년 

7월에 ETSI 표준으로 승인되었다. 이어 ETRI 주도로 개발하던 지상파 DMB voice 

application 및 middleware 규격 역시 2년여의 표준화 추진 결과, 2008년 11월과 8월

에 각각 ETSI 표준으로 공표되었다.

2004년 11월에는 지상파 DMB가 DVB-H, ISDB-Tmm, FLO와 함께 모바일 멀티미디

어 및 데이터 응용 방송으로 ITU-R 보고서로 제정·공표되었으며, 2007년 12월에는 이 

기술들이 모두 포함된 ITU-R 권고안이 제정·공표되었다.

2006년부터 2009년까지는 지상파 DMB와 역호환성을 가지면서 전송효율을 높이고 

지상파 DMB 비디오 서비스 대비 4배의 화질을 제공할 수 있는 ‘AT-DMB(Advanced 

Terrestrial DMB) 기술과 표준’을 개발하였다. ETRI는 2009년 11월 AT-DMB 전송

표준을 기고하였고, 2012년 3월 ITU-R 권고안으로 채택되었다. 또한, 2010년 4월에는 

AT-DMB 고품질 비디오 서비스 표준을 기고하여 2011년 3월 ITU-R 권고안으로 채택

되었다.

신규 방송 기술을 도입하려면 관련 혼신보호비241) 기준이 마련되어야만 이를 기준으로 방

송망 설계를 할 수가 있다. 이에 ETRI는 AT-DMB 혼신보호비 기준을 2012년 10월부터 

2013년 11월까지 3차례 걸쳐 기고하였으며, 이를 반영한 ITU-R 권고안이 2014년 2월 

공표됨에 따라 지상파 DMB 관련 국제표준화가 모두 마무리되었다.

지상파 DMB 국내·외 표준화를 기반으로 우리나라는 방송 관련 기술 및 표준의 변방국

에서 세계와 어깨를 나란히 하는 선도국으로 자리매김할 수 있게 되었다. ETRI 중심으로 

로 끊김 없는 핸드오버 제공을 증명하고 전송지연 보장에도 문제가 없다는 것을 적극적으

로 설득하였다. 이후, 회의 결과는 2007년 10월에 개최되는 ITU RA(Radio Assembly, 

전파통신총회)에 상정되었다. 

전파통신총회에서 한국, 미국, 프랑스, 영국 등은 와이브로 기술표준과 관련된 3개 권고안 

모두를 승인할 것을 주장하였고, 독일과 스웨덴 등은 우리 주장에 기본적으로는 찬성하면

서도 에릭슨 등 유럽 3G 사업자들의 이익을 대변하였다. 그러나 중국은 자국의 TDD 계열 

3G 표준인 TD-SCDMA 위축을 우려하여 와이브로 기술이 3G 표준에 진입하기 위한 최

소 성능 요구조건을 만족하지 못한다고 주장하면서 채택을 강력히 반대하였다. 결국, 논의

와 조율 끝에 와이브로의 3G 표준채택과 관련된 3개의 권고문은 모두 승인되었다. 다만 중

국이 반대했다는 의견과 기술기준 개정이 필요하다는 독일의 의견을 각주로 표시하기로 결

정하였다. 마침내 와이브로 역사의 새 장을 여는 승인이 이루어진 것이다. 

결국, 전파통신총회는 2007년 10월 18일 개최된 전체 총회에서 와이브로 기술을 IMT-

2000의 6번째 표준으로 최종 승인하였다. 와이브로가 국제표준으로 채택되기까지 숱한 

가시밭길과 난관이 있었기에 합리적인 판단과 신속한 대응으로 국제표준화를 성공적으로 

주도한 정통부와 ETRI 연구원들의 기쁨은 더욱 클 수밖에 없었다. 

와이브로 국제표준 채택에 대해 당시 유영환 정통부 장관은 ‘우리나라 이동통신 역사에 큰 

획을 그은 쾌거이며, 이번 표준 채택으로 CDMA 기술개발에 이어 우리나라가 다시 한번 

세계 이동통신 시장을 이끌 수 있는 전기가 마련됐다.’고 평가하였다.

6-5-1-4. 지상파 DMB 방송 기술 표준화 

세계 최초로 DMB 개발에 성공

2000년대 초 정부는 이동형 DTV 방송서비스를 지상파 DMB(Digital Multimedia 

Broadcasting) 시행한다는 방침을 세우고 본격적으로 DMB 기술개발을 추진하였다. 이

에 ETRI는 방송사와 장비 제조업체, 솔루션 업체들과 함께 연구 기간 5년, 연구비 284억 

원에 달하는 대규모 연구개발 사업인 ‘지상파 DMB 시스템 기술개발’ 과제를 수행하였다. 

그 결과, 우리나라는 2003년 10월 세계 최초로 지상파 DMB 개발에 성공하고, 2005년 

12월부터 수도권을 중심으로 본격적인 방송을 개시하였다. 이때부터 시속 150km 이상의 

고속주행 중에도 끊김 없이 깨끗한 TV를 볼 수 있게 되었다. ‘내 손안의 TV, 나만의 방송’ 

시대가 시작된 것이다. 

240)	DAB(Digital Audio Broadcasting): 기존 라디오 방송 신호

(음향)를 디지털 신호로 변환하여 전송하는 라디오 방송

으로, AM과 FM에 이은 제3세대 라디오 방송이라 할 수 

있다. 

241)	혼신보호비: 양호한 통신이 이루어지기 위해 원하는 신

호가 방해 신호에 대해서 가져야 할 신호의 강도비를 데

시벨로 나타낸 것이다.

2004년 12월 13일 와이브로 시제품 개발 시연회

지상파 DMB 단말
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트웨이를 탑재하여 표준화된 포맷으로 데이터를 제공하는 방법이 그것이다. 

이 가운데 ETRI가 주도하여 개발한 ISO 13185243) 차량인터페이스 국제표준은 협력형 차

량안전서비스244)에서 이용되는 필수 차량데이터 획득을 위해 차량 네트워크를 모니터링

하고 제어하기 위한 데이터 교환 포맷과 차내망 구성 원리에 최적화된 접근 방법을 제공하

기 위한 표준이다. 이는 4개의 표준문서(제1부 사용사례 및 요구사항, 제2부 통합게이트웨

이 프로토콜, 제3부 서버 및 클라이언트 API 정의, 제4부 통합게이트웨이 프로토콜 적합

성 시험 표준)로 구성되어 있다. 

ETRI의 적극적인 표준화 활동에도 불구하고, 차량데이터 기반의 서비스 산업 주도권 확

보 논쟁으로 인해 ISO 13185 표준개발은 거의 10년에 걸쳐 이뤄졌다. 마지막 표준문서인 

‘제4부 통합게이트웨이 프로토콜 적합성 시험 표준’이 2020년 상반기에 최종 발간되면서 

표준화가 마무리되었다. 

ISO 13185 표준은 ISO TC204 표준화 위원회에서 Connected Safety 서비스에서 실

시간 차량데이터를 전달하기 위한 기술로 인정받아 관련 표준인 ISO 21184, ISO 21185, 

ISO 21177 등의 필수 인용표준으로 활용되고 있다. 또한, 국내에서는 국가표준으로 채택

되어 KS X ISO 13185로 발간되었으며, 차량데이터를 활용해 에코드라이빙, 차량 원격진

단 등과 같은 서비스를 제공하는 기업체에서 활발하게 활용되고 있다. 

자동차 산업과 ITS 산업 융합의 촉매

ISO 13185 표준은 차량 내부 네트워크와 교통 인프라 간 정보 교환을 위한 세계 최초의 국

제표준기술로, 전통적인 자동차 산업과 IT산업(ITS 산업) 융합의 촉매로 작용할 것으로 보

인다. 본 표준개발로 차량, GPS, 신호체계 등의 표준 간 초연결(상호운영성)이 보장되어 

원활한 교통정보 공유 및 안전한 자율주행이 가능해졌으며, 차량 제조사는 물론 협력형 능

동안전시스템 개발자, 자율주행시스템 개발자, ITS 응용 서비스 개발자 등이 혜택을 볼 것

으로 기대된다. 본 기술은 2017년 ‘ICT R&D 표준화 사업 우수성과’로 선정되었고, 2018

년 세계표준의 날 행사에서 국무총리 표창을 받았다. 

6-5-1-6. 웹 국제표준화 

World Wide Web의 등장

웹(World Wide Web)은 팀 버너스리가 1989년에 인터넷에서 GUI를 기반으로 연구

개발된 DMB 방송 표준기술은 관련 산업체에 이전되어 현재까지도 국내 지상파 DMB 방

송사에서 사용되고 있다. 

6-5-1-5. 차량 게이트웨이 기술 표준화 

차량용 협력형 능동안전시스템의 등장

2010년대 초반 스마트 자동차 기술개발이 본격화되면서 기존의 차량안전시스템은 V2X 

통신 기술과 결합한 협력형 능동안전시스템으로 발전하기 시작하였다. 이 시스템에는 카

메라, 라이다, 레이더 등의 센서를 통해 주변 상황을 정확히 파악하는 기술뿐만 아니라, 차

량과 차량 혹은 차량과 도로 인프라와의 통신을 통해 센서로 확인이 어려운 정보를 확보하

여 위험 여부를 종합적으로 판단하는 기술도 필수적으로 요구된다. 이에 따라 차량에 탑

재된 센서·ECU 데이터를 차량 내외부로 안전하게 전달하기 위한 표준화된 인터페이스

의 수요가 급증하였다. 

ETRI 주도로 차량 게이트웨이 기술 국제표준화

ETRI는 정부의 정책지원으로 차량 게이트웨이 기술표준을 조사하고, 그 결과를 토대

로 2008년 3월 ITU ‘The fully networked car’ 워크숍에서 ‘standards for vehicle 

gateway’라는 발표를 함으로써 표준화된 차량 게이트웨이의 필요성을 국제 사회에 제기

하였다. 이 발표를 기점으로 ITU-T SG16(멀티미디어), ISO TC22 SC31(도로차량-데이

터통신), ISO TC204(지능형교통시스템) 등 여러 표준화 기구의 위원회들이 관련 기술에 

큰 관심을 두기 시작하였다. 실제로 발표 내용을 기반으로 ITU-T SG16에서는 ‘Vehicle 

gateway platform’ 포커스 그룹이 만들어졌으며, ISO TC22 SC31과 TC204는 공동으

로 ‘Vehicle Station Gateway’ 애드혹(ad-hoc) 그룹을 조직하였다.

ETRI는 산업체에서 가장 활용성이 크고 표준화 요구가 높은 ISO TC204에 신규아이템을 

제안하고, 2009년부터 표준기술개발과 시제품 개발을 병행하기 시작하였다.

현재 노매딕 기기242) 및 인프라에 위치한 클라우드 서버에서 차량 ECU·센서 데이터를 획

득하기 위한 인터페이스 기술로는 전 세계적으로 3가지가 논의 및 표준화되고 있다. 첫 번

째는 차량 진단커넥터를 이용하여 차량 진단 네트워크에 접속하는 방법, 두 번째는 확장된 

자동차(Extended Vehicle) 개념으로 자동차 제조사가 운영하는 텔레매틱스 서버에서 차

종별로 특화된 데이터를 업로드하여 접근하는 방법, 그리고 ETRI에서 제안한 차량에 게이
242)	노메딕 기기: 차량 교통정보용 단말기 또는 개인 휴대 멀

티미디어 단말기로 사용 가능한 IT 융합기기를 의미한다.

ISO 13185 차량인터페이스 국제표준 개념도

243)	ISO 13185: ITS(Intelligent transport systems) 서비스 프로

비저닝 및 지원을 위한 차량 인터페이스 표준이다.

244)	협력형 차량안전서비스: V2X 통신기반의 차량 사고 회

피 및 경감을 위한 안전서비스를 말한다. 전방 추돌경고, 

교차로 안전지원, 긴급 브레이크 제공 경고, 차선변경 경

고 등이 있다. 

ETRI 연구진이 차량 보안 네트워크 기술을 ●

논의하고 있는 모습
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다. 특히, 업계의 화두였던 HTML5 관련 기술 확산에 주력하여, 2009년 ‘W3C HTML5 

Korean Interest Group’을 설립하고 지금까지 50회 이상의 행사를 개최하고 있다. 이를 

통해 HTML5 최신기술의 구성, 표준화 현황, 향후 계획 등을 국내 업계가 빠르게 흡수하

여 웹 생태계의 큰 변화에 효과적으로 대응할 수 있도록 돕고 있다. 

웹 생태계 확산에 기여

ETRI는 지난 2002년부터 웹 국제표준화를 리드하는 한편, 국내 기업들이 새로운 웹 기술

을 빠르게 공유하고 대응할 수 있도록 지원해왔다. ETRI가 주도한 Ontology for Media 

Resources 1.0 및 Metadata API for Media Resources 1.0 표준은 웹에서 다양한 종

류의 미디어를 쉽게 활용할 수 있도록 해주는 핵심표준으로 웹 생태계의 확산에 크게 기

여하였으며, 자율주행차의 차량데이터 접근을 위한 핵심표준인 Vehicle Information 

Service 표준은 조만간 실제 차량에 적용되어 상품화될 것으로 기대된다. 

웹 기술은 지금도 빠르게 확산 중이다. HTML5, 웹ML, 블록체인 등 새로운 기술을 웹에

서 활용할 수 있는 방안이 탐색되고 있고, 자율자동차, 5G 등 다양한 산업과의 융합을 통

해 새롭게 진화하고 있다. ETRI는 이러한 환경에서 국내 기업들이 국제적인 경쟁력을 확

보할 수 있도록 앞으로도 웹 표준기술개발과 확산을 위해 노력할 것이다.

6-5-1-7. 클라우드 국제표준화 

클라우드 컴퓨팅 표준화 필요성 대두

2006년 클라우드245)라는 용어가 등장하면서 관련 기술이 빠르게 확산하고 있음에도, 클라

우드 서비스 벤더들이 자사의 고유 플랫폼을 기반으로 솔루션을 제공하고 있어 불편이 초

래되자, 2007년부터 클라우드 컴퓨팅 국제표준에 대한 논의가 시작되었다. 이후로 2010

년을 기점으로 국제 공적 표준화 기관에서 본격적으로 표준화를 시작하였으며, 국내에서

도 비슷한 시기에 ETRI가 관련 표준화 기반을 마련하기 시작하였다.

클라우드 데스크톱 기술 국제표준화 주도

ETRI는 2010년부터 2014년까지 클라우드 데스크톱 서비스를 위해 추진한 ‘클라우드 

DaaS246) 시스템 및 단말 기술개발’ 사업을 통해 클라우드 컴퓨팅 표준화 연구를 시작하였

다. 클라우드 데스크톱 서비스는 원격 사용자의 저장장치에 있는 운영체제와 애플리케이

정보를 편리하게 공유하기 위해 고안한 표준기술이다. 1994년 웹 국제표준화를 위한 

W3C(World Wide Web Consortium)가 설립된 후, 전 세계적으로 수많은 회원사가 적

극적으로 W3C에 참여하면서 빠르게 웹 생태계가 확장되기 시작하였다. ETRI는 웹의 중

요성과 잠재력을 간파하고 2001년 W3C 회원사로 가입하였으며, 2002년 ‘W3C 대한민

국 사무국’을 유치하면서 국내에서 웹 기술에 대한 강력한 리더쉽을 발휘하기 시작하였다.

웹 국제표준화 주도

ETRI는 2002년부터 웹 표준기술연구를 본격적으로 추진하여 웹 2.0, 모바일 웹, 시맨틱 

웹, 미디어 웹, HTML5 등으로 빠르게 진화하는 웹 기술을 선도하였다. 초기에는 웹 서

비스를 위한 XML 정규화 연구, 모바일 웹 서비스를 위한 성능 개선연구, 차세대 웹 응용

을 위한 모바일 OK 표준개발, 유비쿼터스 웹 서비스 표준개발 등을 추진하여 PC를 넘어 

다양한 모바일 및 IoT 디바이스에 웹 기술을 효과적으로 적용할 수 있는 방안을 마련하였

다. 이와 함께, W3C 유비쿼터스 웹 애플리케이션 WG에도 참여하여 핵심적인 국제표준

개발에 기여하였다. 

2008년부터는 오디오·비디오·이미지와 같은 멀티미디어를 단일한 표준 인터페이스로 

쉽게 처리할 수 있도록 지원하는 차세대 웹 핵심표준개발에 착수하여 관련 국제표준 제정

을 주도하였다. 우선, 업계에서 가장 많이 사용하는 20개 정도의 미디어 메타데이터 포맷

을 분석하여 핵심적인 메타데이터 정보를 Core set으로 정의하고, 이를 중심으로 서로 

다른 메타데이터 정보 간의 관계를 온톨로지로 정의하였다. 본 표준은 2012년 2월 W3C 

Ontology for Media Resources 1.0으로 제정되었다. 또한, 이 온톨로지 표준을 기반으

로 MP4, YouTube 등 서로 다른 메타데이터 정보들이 쉽게 상호 접근할 수 있는 단일 인

터페이스 표준을 개발하였고, 이는 2014년 3월 Metadata API for Media Resources 

1.0 표준으로 제정되었다. 

2015년부터는 W3C 오토모티브 WG 활동을 통해 자율주행차의 차량정보 접근을 위한 

핵심 표준 인터페이스인 Vehicle Information Service 표준 개발을 주도하고 있으며, 

W3C 오토모티브 및 웹 플랫폼 비즈니스 그룹의 공동의장을 맡아 웹과 자동차 간 융합기

술개발을 총괄하고 있다. 또한, 국내 기업들과 함께 Vehicle Information Service 표준

을 구현하고 실제 디지털 클러스터에 포팅하여 차량이 스마트폰 및 스마트 와치와 연동하

는 시연을 ‘CES 2017’에서 진행하여 큰 호응을 얻었다. 

ETRI는 웹 표준기술연구와 더불어, 국내 기업들이 W3C 대한민국 사무국을 중심으로 

최신 웹 표준기술을 이해하고 비즈니스에 활용할 수 있도록 지원하는 데도 힘을 쏟고 있

W3C 자율주행차 표준개발 주도 및 CES 시연

245)	클라우드(cloud): 사용자가 네트워크를 통해 유연한 확장

성을 가진 IT 자원들을 빌려 쓰는 컴퓨팅 서비스이다.

246)	DaaS(Desktop as a Service): 언제 어디서나 사용 가능

한 나만의 클라우드 PC 서비스를 제공하는 클라우드 인

프라 기술이다. 

W3C 대한민국 사무국 개소 기념식
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로, 두 기구가 작성한 클라우드 컴퓨팅 구조가 실제 클라우드 서비스에 어떻게 적용되는

지를 처음으로 제시한 표준이다. 추후 진행된 클라우드 컴퓨팅 관련 구조 표준들은 모두 

ITU-T Y.3504를 참고로 개발되었다.

ETRI는 클라우드 컴퓨팅 국제표준화를 주도하는 동시에, 표준특허 확보 및 국내표준화를 

위한 활동도 지속하였다. 관련 표준특허 7건을 지식재산전략원으로부터 인정받았으며, 총 

10건의 국내표준을 승인 완료하였다. 이는 2012년부터 사실상 ETRI가 클라우드 서비스 

관련 국내표준을 주도한 유일한 기관이었음을 의미한다.

클라우드 표준화 분야 독보적인 기관으로 자리매김

ETRI는 클라우드 데스크톱 서비스 표준화에 이어서, 다양한 클라우드 표준화 활동을 이어

갔다. 2018년에는 클라우드 서비스들을 사용자 관점에서 쉽게 활용할 수 있도록 하는 클라

우드 서비스 브로커리지 표준(ITU-T Y.3506: Functional requirements for cloud 

service brokerage)이 승인되고 관련 표준특허 4건을 확보하였으며, 같은 해에 클라

우드 컴퓨팅을 위한 서버 요구사항 표준(ITU-T Y.3507: Functional requirements 

of physical machine)도 ETRI 주도하에 승인되었다. 아울러, 2019년에는 ITU-T 

Y.3509(Functional architecture for data storage federation) 승인 및 관련 표준

특허 3건을 추가로 인정받았다. 이러한 과정을 통해 ETRI는 클라우드 서비스 표준화 분야

에 있어서 국내외를 막론한 독보적인 기관으로 자리매김하였다.

6-5-1-8. IoT/헬스케어 기술 표준화 

IoT 표준화 필요성 대두

1999년 등장한 ‘사물인터넷(IoT; Internet of Things)’ 개념은 2000년대 들어 빠르게 발

전하기 시작하였다. 그 결과, 2010년 이후 다양한 IoT 기술이 시장에 혼재하게 되었으나, 

관련 표준의 부재로 제품 간 호환이 어렵다는 문제가 제기되었다. 

이에 2014년 IoT 기기 제조사들 중심으로 ‘OIC(Open Interconnect Consortium)’라는 

IoT 사실표준화 기구가 만들어졌으며, 이후 UPnP, AllSeen Alliance 등과의 병합 과정

을 거쳐 2016년 ‘OCF (Open Connectivity Foundation)’가 출범하였다. 2020년 현재 

OCF 회원사는 총 470여 개에 달한다.

션들로 데스크톱을 실행시키지 않고, 클라우드 내에 존재하는 중앙 서버에서 가상 데스크

톱을 사용자별로 생성시키고 관리하는 개념의 기술이다. 따라서 관련 표준은 개별 솔루션

을 지닌 벤더와 클라우드 사업자 그리고 클라우드 개발자에게까지 큰 영향력을 끼칠 것으

로 예상되었다.

ETRI는 클라우드 데스크톱 서비스 기술의 표준화를 위해, 2010년 9월부터 ITU-T 

FGCC(Focus Group on Cloud Computing)에 참가하여 총 9건의 기고서를 제출하

는 등 기술문서 작성에 공헌하였다. 특히, 2011년 4월 ITU-T FGCC 회의에서는 ETRI, 

마이크로소프트, 오렌지(구 프랑스 텔레콤), 차이나텔레콤, 차이나 유니콤이 DaaS 관련 

유사한 개념의 데스크톱 서비스를 제안하였는데, ETRI 주도로 관련 서비스들을 DaaS

로 통합하는 성과를 거두기도 하였다. 당시 클라우드 특정 서비스로는 유일하게 ETRI에

서 제안한 DaaS가 표준 아이템으로 선정되었다. 이 회의의 결과를 기반으로 2012년 2월 

ITU-T SG13에 클라우드 컴퓨팅 관련 표준작업반(Question)들이 생성되었고, 각각 클

라우드 생태계 및 요구사항, 클라우드 참조구조, 클라우드 자원관리의 표준화를 추진하기 

시작하였다.

이후 ETRI 주도로 클라우드 데스크톱 서비스를 표준 아이템으로 제안하는 기고서가 제출

되었고, 2014년 5월 최종적으로 국제표준으로 승인(ITU-T Y.3503: Requirements for 

Desktop as a Service)되었다. ITU-T Y.3503은 클라우드 데스크톱 서비스 기술을 다루

는 세계 최초의 국제표준으로, 향후 개발된 모든 관련 서비스들에 직간접적인 영향을 미쳤다. 

한편, ITU-T와 더불어, 공적표준 단체의 양대 산맥인 JTC 1에서도 SC 38을 통해 클라

우드 컴퓨팅 관련 표준 활동을 지속하였다. 특히, ITU-T SG13과 JTC 1/SC 38은 2012

년부터 2014년까지 공동으로 클라우드 컴퓨팅 용어 표준(ITU-T Y.3500 | ISO/IEC 

17788) 문서와 클라우드 컴퓨팅 참조 구조(ITU-T Y.3502 | ISO/IEC 17789) 문서를 제

정하였다. ETRI는 다수의 기고서를 제출하여 이 두 표준문서에 반영하였다.

ETRI는 확보된 DaaS 시스템의 성능을 높이기 위한 연속 사업으로 2014년부터 3년간  

‘고속 클라우드 서비스를 위한 인 메모리 기반 모듈형 가상 데스크톱 시스템 기술개발’ 과

제를 진행하였다. 이와 함께 클라우드 데스크톱 서비스의 참조구조로 표준화 활동 영역을 

확대하여, 글로벌 기업들과 함께 총 18개의 기능을 중심으로 참조구조 기고서를 제출하였

다. 제안 표준은 2016년 6월에 최종 승인(ITU-T Y.3504: Functional architecture of 

Desktop as a Service)되었다. 

ITU-T Y.3504는 ITU-T와 JTC 1이 공동으로 개발한 클라우드 컴퓨팅 참조 구조

(ITU-T Y.3502 | ISO/IEC 17789)를 반영한 최초의 특정 클라우드 서비스 구조 문서ETRI 주도로 제정된 주요 클라우드 컴퓨팅 국제표준

ETRI 연구진이 클라우드 통합 스토리지 시스템(CiS) ●

작동 원리를 논의하는 모습
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후에도 활동을 지속하고 있다. 2017년에는 식품의약품안전처 과제를 통해 웨어러블 기기 

및 헬스케어 기기의 규격개발을 완료하였다. 앞으로도 ETRI는 헬스케어 기기 표준화를 주

도하여 관련 시장의 발전을 이끌고자 한다.

6-5-1-9. e-Call 기술 국제표준화 

교통사고 구조체계 개선 시급

우리나라의 자동차 10만대 당 교통사고 사망자 수는 9.1명으로, OECD 국가 가운데 세 번

째로 높은 사망률을 보이고 있다. 또한, 매년 교통사고 사망자 중 25~30%가 병원 호송 치

료 중 사망하고 있어 교통사고 구조체계 개선이 시급하다는 공감대가 형성되었다. 이에 정

부는 2013년 다부처 공동 기술협력 특별위원회를 중심으로 ‘한국형 차량 긴급구난체계(이

하 e-Call249)) 시스템 개발’을 기획하고, 2015년부터 4년간 ETRI 주관의 ‘차량 ICT 기반 

긴급구난체계(e-Call) 표준 및 차량 단말기 개발’ 과제를 추진하였다. 본 과제에는 팅크웨

어㈜, ㈜지아이티, ㈜핸디소프트, 한국정보통신기술협회, 성균관대학교, 한국지능형교통

체계협회가 공동연구기관으로 참여하였으며, 2018년까지 연구비 93.27억 원과 총 258명

의 인력이 투입되었다. 

한국형 차량 긴급구난체계(e-Call) 개발 및 국제표준화

ETRI는 본 과제를 통해 e-Call 시스템 참조구조, e-Call 단말 요구사항, e-Call 센터 요

구사항, 최소사고정보 데이터구조에 관한 국내표준 개발 등을 진행하여, e-Call 서비스 

핵심 기술인 e-Call 시스템 요구사항과 기능 요소, 인터페이스, e-Call 시스템 동작 절차

의 개발을 완료하였다. 

이러한 기술개발을 토대로 2016년 7월 ITU-T SG20 회의에서 ‘IoT 기반 e-Call 시스템 

참조구조 표준화’를 Q2/20 신규아이템으로 등록하였으며, 2018년 1월 한국형 e-Call 시

스템 참조구조가 ITU-T Y.4119로 승인되고, 2019년 12월에는 한국형 사고정보 데이터구

조가 ITU-T Y.4467로, 사고정보 전송 프로토콜이 ITU-T Y.4468로 각각 승인되었다.

특히, 한국형 e-Call 시스템 참조구조에는 e-Call 단말에서 잘못된 사고신고가 들어올 

경우, 이를 필터링할 수 있는 ‘Proxy PSAP’ 기능을 추가하여 e-Call 서비스 운영비용을 

획기적으로 줄일 수 있게 하였다. 본 기술은 미국 특허 등록과 함께 한국형 e-Call 국제표

준 참조구조에 반영되었다. 

IoT 플랫폼 연동 기술 국제표준화 주도

ETRI는 개방형 IoT 기술표준을 선도하기 위해 2014년 삼성전자와 전략적 협력 관계를 

맺고 OIC 회원으로 가입하였으며, 이후로 ‘OCF Korea 포럼’ 설립과 ‘OCF 국제표준 개

발’ 등을 추진하고 있다.

2017년부터는 OCF 오픈 표준기술과 타 IoT 기술과의 연동 기술개발에 돌입하였다. 우

선, OCF 기술과 BLE(Bluetooth Low Energy, 저전력 블루투스 기술)와의 연동 기술을 

개발하고, OCF 최초로 PG(Project Group)를 개설하였다. 이어서 2018년에는 삼성과 

ZigBee247) 및 Z-wave248) 기술에 대한 연동 기술을 개발하는 Z-Bridging PG를 공동

결성하였으며, Bridging TG(Task Group) 의장을 수임하여 OCF 연동 기술을 다루는 4

개의 PG(BLE, Zigbee/Z-wave, oneM2M, Haier U+)를 총괄 관리하였다. 

이후로 2019년부터는 과학기술정보통신부의 ‘사물인터넷 상호운용성을 위한 플랫폼 및 

네트워킹 연동 기술 표준개발’ 과제를 통해 연동 기술과 관련된 규격개발 작업을 계속해서 

진행하고 있다. 또한, 2019년 유럽의 EnOcean Alliance와의 연동표준기술 개발을 완

료하였으며, 2020년에는 LwM2M과의 연동 기술을 공동 신규제안하여 현재 개발을 진

행 중이다. 

IoT 시장 활성화 견인

ETRI는 OCF 설립 초기에 멤버로 참가하여 IoT 국제표준화 주도권을 잡은 이후 지금까지 

IoT 연동표준 기술개발을 주도하고 있다. 이러한 공로를 인정받아 2018년과 2019년 연속

으로 ‘OCF Outstanding Contributor Award’를 수상하였다. 한편, ‘CES 2020’에 참

가하여 클라우드를 기반으로 이종 벤더의 다양한 IoT 기기들과 연동하는 통신 시나리오를 

성공적으로 선보여, 큰 호응을 얻기도 하였다.

아직도 IoT 기술시장은 하나의 독보적인 표준기술이 존재하지 않는 춘추전국시대이며, 이

러한 상황은 당분간 지속될 것으로 보인다. ETRI는 주도적으로 IoT 표준기술을 개발하여 

이러한 문제에 효과적으로 대응하고, 동시에 다양한 IoT 기기 보급을 촉진함으로써 관련 

시장의 활성화를 견인하고자 한다.

헬스케어 기술 표준화

한편, ETRI는 2015년 미래창조과학부의 ‘라이프케어를 위한 스마트 웨어러블 표준개발’ 

과제를 통해 OIC에 가입하고, 관련 표준화 활동을 시작하였다. 2015년에는 Healthcare 

WG을 제안 및 신설하였으며, 이후 조직개편을 통해 WG가 Healthcare PG로 변경된 이

249)	e-Call: 차량운행 중 교통사고가 발생하면 자동으로 이

를 감지하고, 관련 정보를 e-Call 센터로 전송하여 구조 

기관에 사고 내용을 통지함으로써 신속하게 인명구조 등

의 대처를 할 수 있도록 지원하는 시스템이다. 

247)	ZigBee: 저속·저비용·저전력 무선망을 위한 기술이다.

248)	Z-wave: 주로 가정용 자동화에 사용되는 무선통신 프로

토콜이다.

ETRI 연구진이 개발한 네비게이션형 e-Call 서비스 단말기

ETRI 연구진이 원격검침인프라(AMI)에서 스마트미터 기기의 

인증을 위해 스마트미터 기기와 데이터집합장치(DCU) ●

사이에 적용되는 스마트미터 기기 동작 여부를 ●

확인하는 모습
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빅데이터 국제표준화 주도

ETRI는 클라우드 컴퓨팅 국제표준화를 주도한 역량을 빅데이터 분야로 확장하여 2013

년부터 빅데이터 표준화 연구를 시작하였다. 우선, ‘클라우드 컴퓨팅 표준 개발(2013년

~2015년)’ 과제를 통해 차이나텔레콤, 오렌지와 공동으로 클라우드 컴퓨팅 환경에서의 

빅데이터 서비스 지원을 위한 표준기술개발에 착수하였다. 이 기술은 2015년 빅데이터 

관련 최초의 공적 국제표준(ITU-T Y.3600: Big data – Cloud computing based 

requirements and capabilities)으로 승인되었다. 

이어서 ‘빅데이터 시스템 연동표준 개발(2014년-2016년)’ 과제를 통해 ITU-T 및 JTC 1

에서 국제표준화 활동을 본격적으로 추진하였으며, 잇따른 성과를 도출하였다. ITU-T에

서는 2017년 빅데이터 교환을 위한 프레임워크 및 기능 요구사항 표준(ITU-T Y.3601; 

Big data – Framework and requirements for data exchange), 2018년 빅데이

터 프로비넌스를 위한 기능 요구사항 표준(ITU-T Y.3602; Big data – Functional 

requirements for data provenance)과 클라우드 환경에서의 빅데이터 서비스를 위한 

기능 아키텍처 표준(ITU-T Y.3519; Cloud computing – Functional architecture 

of big data as a service), 그리고 2019년에는 빅데이터 카탈로그를 위한 메타데이

터 요구사항 및 개념모델 표준(ITU-T Y.3603; Big data – Requirements and 

conceptual model of metadata for data catalogue)의 승인을 주도적으로 이끌었다.  

또한, ISO/IEC JTC 1에서는 2014년 신설된 빅데이터 SG(Study Group)을 통해 빅데

이터 표준화 방향 모색을 시작하였다. ETRI는 시작단계부터 SG에 적극적으로 참여하였

으며, 2014년 12월에는 빅데이터 개요 및 용어, 빅데이터 참조 아키텍처에 관한 2건의 신

규과제를 제안함으로써 SG이 WG으로 출범할 수 있는 발판을 마련하였다. 이후로 빅데이

터 개요 및 용어 표준(ISO/IEC 20546; Big data – Overview and vocabulary), 빅

데이터 참조 아키텍처 제1부: 개요 및 적용절차 표준(ISO/IEC TR 20647-1; Big data 

reference architecture – Part 1: Overview and application process), 빅데이터 

참조 아키텍처 제2부: 유즈케이스 및 요구사항 표준(ISO/IEC TR 20647-2; Big data 

reference architecture – Part 2: Use cases and derived requirements), 빅데이

터 참조 아키텍처 제3부: 참조 아키텍처 표준(ISO/IEC 20647-3: Big data reference 

architecture – Part 3: Reference architecture)의 승인을 주도하였다. 

ETRI는 국제표준화 기구들을 통하여 8건의 국제표준개발을 주도하여 성공적으로 완료한 

것은 물론, ‘프로비넌스 정보 기반의 빅데이터 분석시스템 및 방법’과 ‘안심 빅데이터 유통 

중개서비스 및 그 방식’ 등 총 4건의 표준특허를 확보하는 데도 성공하였다.

ETRI는 국제표준화뿐만 아니라 표준특허 확보 및 국내표준화를 위한 활동에도 힘을 쏟았

다. 그 결과, 이미 운행 중인 차량에 e-Call 서비스를 지원할 수 있는 기능, 다양한 사고 관

련 부가정보 전송 기능, 잘못된 신고를 자동취소하는 기능이 추가된 ‘외장단말을 이용한 자

동차의 긴급상황 통보 장치’ 및 ‘사고감지 이벤트 빈도 기반 사고판단 알고리즘’ 등 한국형 

e-Call 시스템 핵심 특허 7건 확보하였다. 또한, 사고 발생 시 차량으로부터 관제센터로 

전송되는 사고정보의 데이터구조 및 사고정보 전송 프로토콜 등에 관한 4건의 국내표준을 

개발하였다. 이러한 기술 및 표준개발을 통해 ETRI는 e-Call 시스템이 장착되지 않은 기

존 운행 차량에서도 블랙박스, 내비게이션, 스마트폰, 하이패스, ADAS, OBD-II 스캐너 

등의 단말을 통해 e-Call 서비스를 이용할 수 있는 기반을 마련하였다. 이는 유럽연합 등

의 e-Call과 한국형 e-Call의 가장 큰 차별점이다.

e-Call 관련 산업의 활성화

한국형 e-Call 국제표준 기반 e-Call 시스템은 우정사업본부의 택배 차량에 설치되어 충

북 옥천·영동과 전북 무주 지역에서 실증을 진행하여 완성도를 높였다. 또한, 공동참여기

업에 이전되어 상용화를 추진하고 있으며, 한국교통안전공단에 이전되어 ‘위험 물질 운송 

차량 실시간 모니터링 시스템’에 적용될 예정이다.

최근 국내외 법·제도 개선으로 e-Call 시스템 차량 탑재가 의무화됨에 따라, 앞으로 한국

형 e-Call 단말 개발과 인증 관련 산업은 빠르게 활성화될 것으로 보인다.

6-5-1-10. 빅데이터 국제표준화 

빅데이터 표준화 논의 시작

빅데이터는 기존의 관리 방법이나 분석 체계로는 처리하기 어려운 많은 양의 정형·반정

형·비정형 데이터의 집합 또는 이러한 데이터 집합을 수집·저장·관리·분석·시각화

하는 ICT 분야를 의미한다. 21세기 경제 발전의 원유, 4차 산업혁명의 원유 등에 비유되면

서 점차 중요성이 커지고 있다. 빅데이터의 활용성과 가치를 높이기 위해 공적 표준화 기구

들은 2013년부터 빅데이터 표준화 논의를 시작하였으며, 국내에서도 비슷한 시기에 ETRI

를 중심으로 본격적인 빅데이터 표준개발이 시작되었다. 

한국형 차량 e-Call 참조구조 국제표준(ITU-T Y.4119) ●

및 국제표준특허

ETRI 주도로 제정된 주요 빅데이터 국제표준

ETRI 연구진이 스위스 제네바에서 열린 ITU-T SG13 ●

국제 표준 회의에 참석한 모습
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6-6. �정책 – 국가 ICT의 Think-Tank로 자리잡다

ETRI는 지난 45년간 글로벌 경제·산업·시장의 패러다임 변화와 국가·국민

의 요구에 따라 계속해서 최선의 역할을 찾고, 이를 수행할 선도적 정책을 개발

해왔다. 이를 통해 우리나라 ICT의 산업화·정보화·융합화·지능화 전 과정을 

견인하였으며, 국가 차원의 ICT Think-Tank로서도 굳건히 자리매김하였다. 

우리나라가 세계적인 ICT 강국으로 자리매김한 데에는 민간부문에서 활약한 기업들의 공

헌도 크지만, ICT 정책을 중단없이 효과적으로 추진해온 정부와 ICT 분야의 대표적 정부

출연연구기관인 ETRI의 역할 또한 매우 크다. 

인류史 측면에서 세계 ICT의 역사는 대략 6개 시기로 구분할 수 있다. 개인용 컴퓨터 혁명

기(1976년~1985년), SW 혁명기(1985년~1995년), 인터넷 혁명기(1993년~1999년), 검

색과 소셜 혁명기(1999년~2006년), 스마트폰 혁명기(2007년~2010년), 클라우드와 미

래 혁명기(2010년~)가 그것이다.250) 이는 각 시기를 주도한 ICT 기술 또는 소비 트렌드를 

기준으로 한 구분이다.

우리나라의 경우, 국가가 주도한 ICT 정책에 따라 크게 4개의 시기(패러다임)로 구분할 

수 있을 것이다. 

첫 번째는 ‘산업화 정책기’이다. 근대화·산업화를 추진하는 과정에서 전화와 전기 중심의 

국가망을 구축하고, 컴퓨터 기반의 전산화를 국가 차원에서 강력하게 추진하던 1960년대 

초반부터 1980년대 중반까지를 산업화 시기로 볼 수 있다. 이 시기에 ETRI는 한국과학기

술연구원(KIST) 부설 전자통신연구소로 첫발을 내디뎠고(1976년), 1981년에는 한국통신

기술연구소와 한국전기기기시험연구소의 통합으로 한국전기통신연구소가 설립되었으며, 

다시 1985년에 한국전자기술연구소와 통합되어 한국전자통신연구소로 출범하게 된다. 

두 번째는 ‘정보화 정책기’이다. 우리나라가 초고속인터넷, 반도체, 이동통신 서비스 등을 

기반으로 ICT 강국으로 도약하게 되는 1980년대 중반부터 2000년대 중반까지를 정보화 

시기로 볼 수 있다. 이 시기에 ETRI도 정부 정책에 따른 변화를 겪게 되는데, 1996년에 시

스템공학연구소가 이관·통합되었고, 1997년에는 현재의 명칭인 한국전자통신연구원으

로 변경되었으며, 2000년에 부설 국가보안기술연구소를 설치하였다.

세 번째는 ‘융합화 정책기’이다. ICT 정책이 ‘융합’과 ‘스마트’라는 두 개의 키워드로 움직이

빅데이터를 넘어 인공지능 국제표준화에 도전

2018년 JTC1/SC42(인공지능)의 신설과정에서 빅데이터 WG이 SC42 산하 PG로 편입

되면서, 인공지능을 위한 데이터 표준개발에도 착수하였다. ETRI는 2020년부터 ‘지능정

보 기술확산을 위한 인공지능 데이터 표준개발’ 과제를 진행하고 있으며, 이를 통해 빅데

이터 분석 및 인공지능을 위한 데이터 품질, 신뢰성, 데이터 상호운용성 관련 표준들을 개

발해 나갈 계획이다. 

250)	정지훈(2010), ‘거의 모든 IT의 역사’, 메디치미디어.

한국전자통신연구원 명칭변경
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6-6-1. 시기별 정책변화와 주요성과

6-6-1-1. 산업화 정책기

산업화 정책기(1960년대 초반~1980년대 중반)의 흐름

1960년대 우리 경제가 ‘한강의 기적’으로 일컬어지는 고도 압축성장의 시대로 접어들면서 

통신의 필요성과 중요성이 급격하게 부각하였다. 이에 정부는 1962년부터 4차례에 걸쳐  

「통신사업 5개년계획」을 수립하여 통신망 보급과 전기통신 시설의 근대화를 본격적으로 추

진하기 시작하였다. 또한, 1967년에는 과학기술처가 「전자계산기 사용개발 7개년 계획」을 

수립하고 컴퓨터의 도입과 개발·육성에 돌입하였다.

이러한 와중에 통신 기술의 국산화를 추진하기 위한 전문 연구기관 설립의 필요성이 높아

졌고, 결국 1976년 12월에 한국과학기술연구소(KIST) 부설 한국전자통신연구소가 설립

되기에 이른다. 이후 한국통신기술연구소(KTRI), 한국전기기기시험연구소(KERTI), 한

국전자기술연구소(KIET)가 연이어 합병되면서 1985년 한국전자통신연구소(ETRI)가 출

범하게 된다. 

한편, 1980년대에 들어서면서 전국 전화 광역자동화에 대한 요구가 크게 증대하였다. 당

시는 생활권 광역화와 정보 유통량 급증이 맞물려서 매년 100만 회선 이상의 전화 수요 증

가가 발생하던 시기였다. 이에 정부와 한국통신은 국산 전전자교환기 개발에 전격 돌입한

다. ETRI 주관으로 통신망 운영 기술 자립화를 실현하기 위한 TDX 개발이 추진되었고, 

1982년 7월 ‘TDX-1X’로 명명된 최초의 국산 전전자교환기가 시험운용을 시작하였다. 이

어서 1985년부터 전국의 전화국에 국산 ‘TDX-1A’가 대규모로 설치되면서 우리나라는 ‘1

가구 1전화’ 시대를 맞이하게 된다. 

산업화 정책기 ETRI의 정책 - ‘통신과 전산기술 국산화의 첨병’

1980년대 중반까지는 기초과학과 원천기술이 부족한 상태에서 선진기술을 신속하게 따

라잡기 위해, fast-follower 전략이 강력하게 추진되던 시기였다. 따라서 당시 정부가 

ETRI에 부여한 미션은 통신과 전산 분야에서 주로 해외에 의존하고 있던 기술과 장비를 

빠르게 국산화하는 것이었다. 이렇게 미션이 명확했기 때문에 기관 차원에서 전략과 비전

을 별도로 수립하기보다는 주어진 과업을 달성하는데 전사적인 역량이 투입되는 형태의 

R&D가 추진되었다. 

이후로 TDX 개발의 성공, 반도체 국산개발 성공, 국내 최초 마이크로컴퓨터 개발 등 정부 

던 2000년대 중반부터 2010년대 중반까지를 융합화 시기로 볼 수 있다. 정보화 시기까지 

우리나라 ICT는 선진국을 모방·추격하면서 빠르게 성장하는 Fast-Follower 전략을 성

공적으로 추진해왔지만, 1990년대 말부터 GDP와 기술이 일정 수준에서 정체되는 현상

을 겪게 된다. 이러한 성장 정체를 극복하기 위한 새로운 패러다임으로 등장한 것이 융합

이고, ICT 자체의 기술적 수준을 한층 강화하고자 등장한 개념이 스마트화였다. 이 시기에 

ETRI는 ICT+자동차, ICT+조선, ICT+국방 등의 융합형 R&D 사업을 중점적으로 추진

하기 시작하였고, 2013년에는 SW SoC융합연구본부 등 융합형 연구조직을 신설하는 형

태로 정책에 부응하였다. 

네 번째는 ‘지능화 정책기’이다. 지능정보 기술의 발전이 가속화하고 제4차 산업혁명 시대

가 도래하면서 ICT 패러다임이 확연하게 변화한 2010년대 중반 이후를 지능화 시기로 볼 

수 있다. ETRI는 지능화 패러다임에 맞춰 지능정보 기술 분야에 대한 투자를 확대하고 제

4차 산업혁명과 지능화 선도를 비전으로 선언하였으며, ‘ETRI AI 실행전략’ 등 국가지능

화를 위한 R&D 전략을 집중적으로 추진하고 있다. 

앞으로 ETRI는 R&R 재정립과 ETRI AI 실행전략을 중심으로 국가지능화를 구

현하는 선도자이자 동반자의 역할에 최선을 다할 것이다. 또한, 그동안 ETRI가 

연구해온 SW·콘텐츠, 초연결통신, 초성능컴퓨팅, 방송미디어, ICT 소재부품 

등과 융합한 새로운 AI 서비스 창출을 위한 정책개발에도 주력할 계획이다.

대한민국 ICT 정책 패러다임의 변화상

우리나라 1가구 1전화 시대를 맞이하게된 TDX-1A

정보통신 정책토론회 모습
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공 이후 국내 연구기관과 컴퓨터업체들은 컴퓨터 주변기기와 SW 개발에도 투자를 늘리기 

시작했는데, 그 결과 ETRI와 컴퓨터 4사(삼성전자·대우통신·LG전자·현대전자)가 공

동으로 개발한 멀티미디어 워크스테이션인 ‘콤비스테이션’은 미국·일본과 거의 동시기에 

개발되는 개가를 올렸으며, ETRI가 개발한 ‘MISIX’는 중대형급 이상 병렬컴퓨터 운용에 

있어서 핵심적인 기술로 역시 세계 최첨단 수준을 자랑하였다.

한편, 1990년대에 들어서면서 세계 주요국들 사이에서 초고속인터넷망 구축 정책이 유행

처럼 번지기 시작하였다. 대표적으로 사례가 미국의 ‘정보고속도로 구축’, 일본의 ‘신사회

자본건설계획’, 싱가포르의 ‘IT 2000’ 등이었다. 정보통신 강국으로서의 입지를 다지기 시

작했던 우리나라도 이러한 국제적 추세에 발맞춰 초고속정보통신망을 구축하기 위한 정책

과 전략 추진에 들어가, 1995년 「초고속정보통신기반구축 종합추진계획」, 2001년 「정보통

신망고도화 기본계획」 등을 수립·추진하였으며, 세계적인 초고속인터넷 사용 국가로 변

모하기 시작하였다. 

1990년대 후반에는 국가 정보화 추진체계에도 다양한 변화가 시도되었다. 1994년에는 체

신부가 정보통신부로 개편되었고, 1996년에는 범국가적 정보화 촉진을 위한 마스터플랜

인 「정보화촉진 기본계획」이 수립되었다. 이후로도 시대와 정부 비전의 변화에 따라 1993

년 「Cyber Korea 21251)」 2002년 「e-Korea Vision 2006252)」, 2003년 「Broadband IT 

Korea Vision 2007253)」, 2004년 「IT839 전략254)」 등의 정보화 정책이 지속해서 추진되

었다. 

정보화 정책기 ETRI의 정책 - ‘ICT 강국 도약의 선봉’

1970년대 말부터 1980년대 중반까지 여러 차례의 합병으로 몸집을 키운 ETRI는 1996

년 시스템공학연구소를 통합하고, 2000년에 부설 국가보안기술연구소를 설치하며 명실

상부 대한민국 ICT 분야 대표 출연(연)으로 입지를 굳히게 된다. 특히, 1996년 「정보화촉

진 기본계획」이 수립되면서 ETRI는 국가 정보화 관련 R&D를 핵심 과제로 부여받게 된다. 

1980년대 중반부터 2000년대 중반까지 ETRI는 모두 4차례에 걸쳐 비전·목표와 핵심 전

략을 변경하였다. 비전·목표는 주로 ‘세계 최고의 ICT 연구기관’을 추구하는 방향으로 설

정되었으며, 경영이념은 1990년대부터 2000년대 초까지는 대외여건의 악화(IMF 구제금

융 등)에 따라 주로 조직의 혁신을 추구하는 방향이었다가, 2000년대 중반부터는 지식기

반 경제로의 전환이라는 국가 정책목표에 따라 지적자본을 중시하는 방향으로 전환하였다. 

이러한 경영이념과 주요 전략의 변화는 주로 정부 ICT 정책의 추진 기조 및 역대 정권별 

키워드와 맥을 같이 하고 있으며, 이런 배경으로 인해 원장의 재임기별로 비전·목표·경

미션을 완수해나가던 ETRI는 1980년대 중반부터 조직의 비전-목표-전략을 명확히 표

방하기 시작하였다. 

1985년에 한국전자통신연구소(ETRI)로 합병·출범하면서 조직의 비전과 목표를 ‘1996

년 세계 정상 연구소’로 설정하고, 경영이념을 ‘Spirit of Excellence’로 정하였다. 그리고 

이를 달성하기 위한 전략으로 인적자원개발, ◁ 기초연구활성화, ◁ 연구개발 국제화, ◁ 

공용지원기술 개발, ◁ 연구관리제도 개선을 추진하였다. 이러한 비전-목표-전략의 추진

체계는 1993년까지 계속되었다.

산업화 정책기 ETRI의 주요성과로는 세계에서 열 번째로 TDX 개발(1986년), 국내 최초

로 32K ROM 개발(1982년), 64K ROM 개발(1983년), 국내 최초로 8비트 마이크로컴

퓨터인 ‘HAN-8’ 개발(1983년) 등을 들 수 있다. 이러한 기술개발에 사용된 주된 R&D 방

식은 해외에서 개발된 제품을 국내에 들여와 분해하여 구조를 분석하고, 반복적인 실험·

시험을 통해 파악한 작동원리를 토대로 유사한 성능을 구현하는 기술을 개발해내는 방식

이었다. 원천기술의 부족으로 연구원들의 열정과 노력에 기대 R&D를 추진하던 시대였다

고 할 수 있다.

6-6-1-2. 정보화 정책기

정보화 정책기(1980년대 중반~2000년대 중반)의 흐름

1980년대 이후 글로벌 ICT 산업의 주된 패러다임은 ‘정보화’였다. 정보화의 기반은 컴퓨

팅 파워의 급성장과 인터넷 및 이동통신 서비스의 등장이었는데, 우리 정부도 이런 세계적

인 추세에 발맞춰 1980년대 중반부터 본격적인 정보화 정책을 추진하기 시작하였다. 1986

년 「전산망보급확장과이용촉진에관한법률」 제정과 1988년 「국가기간전산망 기본계획」 수

립이 정보화 정책의 시발점이었고, 1995년 「정보화촉진기본법」이 제정되고, 1996년 「정보

화촉진 기본계획」이 수립되면서부터 ‘정보화’라는 정부의 정책 패러다임이 확고하게 자리

를 잡게 되었다.

그러나 당시 국내의 ICT 산업은 기술과 시설 모두에서 대외의존도가 높았고, 의존도는 정

보화가 추진될수록 더욱 심화할 것으로 전망되었다. 결국, 정부는 이러한 문제를 해결하

기 위해 1987년부터 국산 주전산기 개발을 추진하였고, 1991년 ETRI와 국내 4대 컴퓨터

업체가 참여해 최초의 국산 중형컴퓨터인 ‘주전산기Ⅱ’(타이컴(TICOM)) 개발에 성공한다. 

이후 고속 중형컴퓨터인 ‘주전산기Ⅲ’가 1994년에 개발되었다. TICOM 시리즈 개발의 성

251)	Cyber Korea 21: 지식기반 경제로의 대전환이라는 시대

적 조류에 발맞춰 1999년 수립된 정책으로, 정보인프라 

구축, 국가 생산성 향상, 신산업 육성을 통한 고용 확대

가 목적이었다.

252)	e-Korea Vision 2006: 정보화를 통해 사회 전반의 효율

성을 높이고 모든 국민의 정보활용 능력을 제고하여 새

로운 변화에 대한 적응능력을 높이는 데 목적을 둔 정책

으로 2002년 수립되었다.

253)	Broadband IT Korea Vision 2007: 세계 최고 수준의 열

린 전자정부 구현을 통한 정부 혁신과 전산업의 정보화

를 통한 우리 산업 전반의 국가경쟁력 제고, 디지털 복지

사회 구현 등을 목표로 2003년 수립되었다.

254)	IT839 전략: IT 신상장동력을 만들어 1인당 국민소득 2만 

달러 시대를 여는 것을 목표로 2004년 수립된 정책이다. 

8대 신규서비스, 3대 인프라, 9대 신성장 동력 간의 유기

적인 연계를 통해 ICT 산업의 가치사슬 효과를 극대화하

는 내용을 담고 있다. 

32K ROM개발에 성공 전두환대통령과 관계자들에게 

생산기술발표회를 가졌다.

최초의  국산중형컴퓨터 주전산기II 개발보고회
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정보화시대에서 지능화시대까지ETRI 연구개발 45년사 기반연구

이 논의된 것은 1990년대로 거슬러 올라가지만, 융합을 키워드로 ICT 정책과 전략이 마련

되기 시작하는 시점은 2000년대 중반으로 볼 수 있다. 특히, 선진국 기술의 모방·추격에 

주력했던 국내의 ICT가 일정 수준에 오르면서 정체되는 현상이 나타나자, 정부는 2006년

부터 집중적으로 융합 정책들을 내놓기 시작하였다. 한편, 기존에 HW 중심으로 편향 성장

하던 국내 ICT 산업의 한계를 극복하고자, 세계적인 ICT 트렌드에 따라 SW 분야를 육성

하는 전략이 대거 등장한 것도 이 시기의 특징 중 하나였다.

이 시기에 융합을 키워드로 활용한 대표적인 정부 정책에는 2006년 「u-IT839 전략255)」, 

「U-KOREA 기본계획256)」, 「ACE IT 전략257)」, 2009년 「IT KOREA 미래전략258)」, 2013

년 「ICT R&D 중장기 전략259)」 그리고 2014년 「국가융합기술 발전전략」 등이 있다.

한편, 2014년 6월에 출연(연) 간 융합을 활성화하기 위해 국가과학기술연구회(NST; 

National Research Council of Science & Technology)가 출범하면서, ETRI는 연

구회 산하에 소속된다. 이때부터 ETRI의 대표적 융합사업들이 속속 추진되었는데, 2014

년 12월에 ETRI를 주관으로 하는 ‘UGS(Under Ground Safety) 융합연구단’이 NST 

제1호 융합연구단으로 선정되었고, 2015년에는 ‘KSB(Knowledge converged Super 

Brain) 융합연구단’이 선정되어 융합 R&D를 추진하기 시작하였다.

융합화 정책기 ETRI의 정책 - ‘ICT 융합기술개발의 선도자’

융합화 정책기의 ETRI는 ‘ICT + 타 산업’ 방식의 융합기술개발에 매진하여 ICT+자동차, 

ICT+조선, ICT+국방 등의 융합형 R&D 사업을 중점적으로 추진하기 시작하였고, NST

가 추진하는 여러 융합연구단의 주관기관을 맡아 출연(연) 간 역량 융합에도 앞장섰다. 또

한, 그동안 부족했던 SW 분야의 경쟁력을 확보하여 스마트한 디지털 사회를 구현하기 위

한 연구개발에 집중하였고, 중소기업을 기술적으로 근접지원하는 기술 전진기지 역할에

도 힘을 쏟았다. 

이 시기 ETRI의 비전은 ‘세계 최고 수준의 기술 리더’와 ‘ICT 혁신자’였다. 바뀐 비전에 따

라 ETRI의 조직 및 사업구조에도 적지 않은 변화가 발생하는데, 먼저 융합환경 조성을 

위해 2013년 초에 ‘SW SoC융합연구본부’를 신설하였다. 또한, 연구 사업별 특성에 따라 

R&D를 원천형과 융합형으로 나누는 이원화 제도를 도입하여 원천기술은 각 연구부문에

서 연구하고 융합연구는 주제에 맞게 일몰형 방식으로 수행함으로써 연구효율을 높이는 사

업구조를 적극적으로 추진하기 시작하였다. 

아울러, SW 중심의 조직개편도 단행하였는데, 여러 부문에 산재되어 있던 SW와 콘텐츠 

관련 연구조직을 통합하여 시너지를 발휘할 수 있도록 ‘SW·콘텐츠 연구소’를 신설한 바 

영이념·전략이 자주 변화하는 양상이 나타나게 된다. 다음의 표는 이 시기 ETRI의 비전

과 전략을 정리하여 보여준다.

정보화 정책기의 ETRI는 대한민국이 반도체, 이동통신, 초고속인터넷, 방송미디어 등의 

분야에서 글로벌 ICT 강국으로 도약하는 데 있어 기술적 선도자 역할을 충실히 수행하였

다. 따라서 이 시기의 ETRI는 ‘ICT 강국 도약의 선봉’ 역할을 해냈다고 평가할 수 있겠다.

이 시기 주요성과로는 세계 최초로 64M/256M DRAM 개발(1992년/1994년), 국내 최

초의 중형컴퓨터 ‘주전산기Ⅱ’(TICOM) 개발(1991년), 고속 중형컴퓨터 ‘주전산기Ⅲ’ 개발

(1994년), TDX-1B ISDN(Integrated Services Digital Network, 종합정보통신망) 

상용화(1993년), 565Mbps 광통신시스템 개발(1988년), 디지털 위성방송시스템 시험방

송(1996년), 세계 최초로 CDMA 기술 상용화(1996년), 3세대 이동통신 기술 IMT-2000 

개발(2001년), 세계 최초로 3.9세대 이동통신 기술 WiBro 개발(2005년), 4세대 이동통

신 기술 LTE-Advanced 개발(2011년), 세계 최초 지상파 DMB 상용화(2003년) 등을 

들 수 있다.  

6-6-1-3. 융합화 정책기

융합화 정책기(2000년대 중반~2010년대 중반)의 흐름

21세기에 들어서면서 ‘융합’이 ICT 분야의 메가트렌드로 자리잡기 시작하였다. ICT 융합

255)	u-IT839 전략: 기존의 IT839 전략을 업그레이드하여 

2006년 발표한 정책으로, 융합 및 유비쿼터스 IT 세계 시

장 선점을 위한 상용화 촉진과 SW, 부품·소재 경쟁력 

강화에 초점을 맞추었다.

256)	U-KOREA 기본계획: 당시 화두이던 유비쿼터스 구현

에 초점을 맞춰 2006년 수립한 정책으로, 실시간·지능

형·모바일 행정체계 구축, 지능형 첨단교통체계 구축, 

RFID 기반 지능형 통합물류체계 구축, u-City 통합관리 

및 지원, 연합 플랫폼 기반의 기업정보시스템 구축, 실시

간 환경 모니터링, u-IT 기반 국방통합정보체계 구축, 지

능형 치안·방범체계 구축, u-Home 보급 등 다양한 경

제·사회·행정 영역에서 ICT 융합을 추진하는 전략을 

담고 있다.

257)	ACE IT 전략: 참여정부의 장기적 국정 철학인 ‘VISION 

2030’ 실현을 위한 전략으로, 2006년 수립되었다. 앞서

가는(Advanced) IT, 융합하여 창조하는(Convergent) IT, 

확산되어 혁신하는(Expanded) IT가 3대 전략이었다.

258)	IT KOREA 미래전략: 제조·서비스·SW의 동반성장체

제 구축을 핵심 과제로 2009년 발표된 전략으로, 대·중

소·벤처기업 동반성장을 통한 기술혁신과 고용 창출이 

주된 내용이었다.

259)	ICT R&D 중장기 전략: 일명 ‘ICT WAVE 전략’으로, 2013

년 수립되었다. 당시 출범한 정부의 핵심 경제정책 기조

인 창조경제 구현을 목표로, 콘텐츠(C), 플랫폼(P), 네크

워트(N), 디바이스(D), 정보보호(S)의 5개 분야에서 10대 

핵심기술을 개발하여 신성장동력으로 육성함으로써 글

로벌 시장을 선점하겠다는 전략 내용을 담고 있다.

ETRI를 주관으로 하는 제1호 UGS융합연구단 선정

기간 1993~1997 1998~2000 2001~2003 2004~2006

비전 및 목표
21C 인류복지를 선도하는

연구원

21C 세계 최고

정보통신 연구기관

21C 세계 최고

정보통신 연구기관

21C 세계 최고

IT R&D 기관

경영이념

일신경영

(미래 도전, 최고 유지,

결과 신뢰)

혁신경영

(3C : Challenge, Creativity, 
Customer)

신경영

(일신경영, 품질경영, 지식경영)

지적자본 경영

(지식경영, 윤리경영, 혁신경영)

주요전략

·�3P 중심 전략 : Paper, 

Patent, Product

·�IMPH 추구 전략 : Intelligent, 

Multimedia, Personal, 

Human

·�2M 전략 : Cost Min. & 

Royalty Max.

·�EBCM 추구 전략 : Earlier, 

Better, Cheaper, Marketable

·최다 IP보유

·최고 Royalty
·최고 우수인력

·국제적 역량강화

·인적역량 고도화

·산학연 협력강화

·지적자본 극대화

·윤리성/투명성 강화

━ 정보화 정책기 ETRI의 비전·전략 변화상
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6-6-1-4. 지능화 정책기

지능화 정책기(2010년대 중반~)의 흐름

21세기에 들어서면서 글로벌 선진국들은 경제성장 정체를 타개하기 위한 패러다임 전환을 

시도하게 된다. 특히, ICT 분야에서는 기존의 ‘정보화 및 융합화’를 대체하는 새로운 패러

다임이 등장하는데, ‘지능화’가 바로 그것이다. 

정부 정책에서 지능화라는 개념이 공식적으로 강조되기 시작한 것은 ‘지능정보사회260) 실

현’을 목표로 2016년에 수립된 「지능정보사회 중장기 종합대책」에서부터였다. 이후로 정부

는 2017년 4차 산업혁명 대응계획으로 「I-Korea 4.0」을 추진하였고, 2018년에는 데이터 

및 인공지능 선도국가로 도약하기 위한 「데이터·인공지능경제 활성화 계획」과 인공지능 

기술 선도국 부상을 위한 「인공지능 R&D 전략」 그리고 「데이터산업 활성화 전략」 등 지능

화 관련 정책들을 계속해서 수립해 나갔다. 그리고 2019년 12월 범부처 합동으로 국가 전

반의 인공지능 전략을 포괄하는 「AI 국가전략」이 발표되기에 이른다. 이 전략의 3대 분야

는 ◁ AI 경쟁력 혁신(세계를 선도하는 AI 생태계 구축), ◁ AI 활용 전면화(AI를 가장 잘 

활용하는 나라), ◁ AI와의 조화·공존(사람 중심의 AI 구현)이다.

지능화 정책기 ETRI의 정책 - ‘국가지능화의 선도자·동반자’

2016년 1월 세계경제포럼(WEF)은 세계 경제를 이끌 새로운 패러다임으로 ‘4차 산업혁명’

을 주창하였다. 4차 산업혁명이란, 다양한 산업 분야에 ICT를 적용해 혁신적인 제품·공

정·비즈니스를 만들어내는 글로벌 패러다임으로, 모든 산업 분야에 디지털 전환261) 바람

을 불러일으켰다. 그 결과, ICT는 하나의 기술 범주를 넘어 산업 전 분야의 경쟁력을 좌우

하는 핵심 요소로 확장되었고, ICT의 영향력이 커지면서 자연스럽게 국가 ICT 발전을 견

인해 온 ETRI의 역할도 더욱 중요해졌다. 

ETRI는 4차 산업혁명이라는 거대한 흐름을 선도하기 위해 2016년 ‘제4차 산업혁명을 선

도하는 ICT Innovator’라는 비전을 세우고 ‘4초(초연결·초지능·초실감·초물질) 전략’

을 제시하였다. 이는 모든 사물과 인간을 연결하는 ‘초연결’ 기반기술을 연구하고, 인공지

능 등 ‘초지능’ 기술과 VR·홀로그램·UHD방송 등 ‘초실감’ 기술을 개발하는 동시에, 이

러한 기술을 가능케 하는 반도체 소자 등 ‘초물질’ 연구에도 집중한다는 전략이다. 또한, 연

구·환경·조직 분야의 3대 경영목표를 수립하였다. 첫째, ‘초연결·초지능·초실감’ 패러

다임을 선도하고 기관의 미래전략 고도화하기 위한 핵심 원천기술을 확보하고, 둘째, 산

학연 상생과 동반성장을 위해 중소기업 지원을 강화하며, 셋째, ETRI의 비전과 경영목표

있다. 또한, 창의형 조직으로의 전환을 위해 2010년 ‘창의연구본부’를 발족하였으며, 2013

년에는 미래기술 기획조직인 ‘창의미래연구소’를 신설하고 직할 부서별로 미래연구팀을 만

드는 조직개편을 추진하였다. 아울러, 2014년에는 중소기업의 기술사업화를 전담하여 지

원하는 ‘R&D사업화센터’를 신설하였다. 다음의 표는 이 시기 ETRI의 비전과 전략을 정

리하여 보여준다.

융합화 정책기는 이전의 산업화 및 정보화 정책기처럼 국가 기간망과 관련된 거대 R&D 

사업을 추진하기보다는, 정책적 요구에 따라 타 산업과 중소기업에 직접적인 도움을 줄 

수 있는 기술개발을 강조하던 시기였다. 이에 따라 투자의 규모 측면에서 대형성과의 창

출이 어려웠던 시기였음에도 불구하고, ETRI는 꾸준하게 세계적인 R&D 성과를 창출

하였다.

이 시기의 대표적인 성과에는 ICT+조선 융합을 통한 스마트선박기술(SAN) 개발(2011

년), ICT+BT 융합을 통한 반도체 바이오센서칩 개발(2010년), 바이오셔츠, 스마트신

발, 낙상폰 등 u-Health 기술개발, ICT+물류 융합을 통한 RFID 및 USN 기술개발, 

익명인증 기술(2008년) 등 정보보호 기술개발, 세계 최초 오케스트라 미디어 서비스 기

술(2009년) 등 차세대 영상 기술개발, 세계 최초 AMOLED 핵심기술개발(2009년), 세

계 최초로 지상파 DMB의 핵심모듈을 집적한 SoC(System on Chip) 개발(2005년), 동

시통역이 가능한 휴대형 한·영 자동통역 기술(2011년) 등 음성언어 정보처리 기술개발 

등이 있다. 

대한민국 ICT 정책 패러다임의 변화(1990년대 중반~)

260)	지능정보사회: 고도화된 정보통신 기술 인프라를 통해 

생성·수집·축적된 데이터와 인공지능이 결합한 지

능정보 기술이 경제·사회·삶 모든 분야에서 보편적

으로 활용됨으로써 새로운 가치가 창출되고 발전하는 

사회를 뜻한다.

261)	디지털 전환(Digital Transformation): IoT 등을 통해 생산

된 방대한 데이터를 분석하여 산업 전반을 지능적으로 혁

신하는 패러다임이다. 

기간 2007~2009 2010~2014

비전 및 목표
세계 최고

Human Technology Leader

미래를 창조하는

ICT Innovator

경영이념
인재중심 경영

(미래경영, 책임경영, 고객만족경영)

창의경영

(Creativity & Productivity, 魂.創.通)

주요전략

·�4대 R&D Engine : 유비쿼터스인프라, 디지털 인텔리전스, 융합

부품, 메가 컨버전스

·3대 Resource : 인력, 조직, 재원구조

·3대 Process : 연구기획, 성과관리, 고객만족

·창의-융합R&D 혁신시스템 구축

·글로벌 Open R&BD 역량 강화

·중소/중견기업 동반성장 생태계 구축

·지식재산 Biz전략 강화

·창의인재 육성 HRD시스템 구축

━ 융합화 정책기 ETRI의 비전·전략 변화상
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인력 양성’으로, AI Academy 등의 교육프로그램을 통해 AI 연구역량을 강화하고, 지역 

산업체 실무인력의 역량을 제고하는 한편, AI 대국민 서비스 확대를 통해 국민교육을 견인

한다는 방침이다. 여섯 번째는 ‘지능화 기술 융·복합을 통한 산업·공공 AI 활용기술 연

구개발 및 적용’으로, 산업·공공서비스 혁신 선도를 위한 사회현안 맞춤형 융합 솔루션 개

발을 통해 개인·사회·산업·공공분야의 문제를 해결하고, 국민 삶의 질을 개선하기 위

한 융합서비스들을 발굴하는 데 주안점을 두었다. 그리고 마지막 일곱 번째 실행전략은 ‘AI

로 인한 기술·사회적 역기능 방지’로, 믿을 수 있고, 누구나 사용할 수 있는 AI 기술·서

비스 기반을 마련하여 AI 역기능을 방지하고, 신뢰 기반을 조성하는 것을 목표로 하였다.

한편, 2019년 말에는 정부의 요구에 따라 ‘ETRI R&R(Role & Responsibility, 역할과 책

임)’을 재정립하였다. R&R 수립 작업은 ‘ETRI R&R 재정립 TF’, ‘국민·연구자 중심 R&D 

실천방안 수립 TF’, 외부전문가 설문 조사 등을 통해 이뤄졌다. ETRI는 기관 내외부 전

문가들의 의견을 종합하여 ‘디지털 미래기술 개발로 인류가 직면한 한계(시간적, 공간적, 

지능적, 언어적, 감각적, 물리·신체적 한계)를 극복하고 국가지능화에 기여한다’는 사명

(Mission)을 선포하였다. 또한, 기관의 5대 상위역할을 ◁ 초지능 정보사회 기반 제공, ◁ 

초성능 컴퓨팅 구현, ◁ 초연결 인프라 구현, ◁ 초실감 서비스 실현, ◁ 국가지능화 융합기

술 개발로 정립하고, 관련 추진전략을 마련하였다. 

지능화 정책기의 ETRI는 지능화와 4차 산업혁명이라는 글로벌 흐름을 선도하기 위해 발

빠른 행보를 보였으며, AI를 단순한 기술을 넘어 생각·행동을 바꾸는 일종의 패러다임으

를 성공적으로 달성하고 지속 가능한 발전을 도모하기 위해 조직역량을 강화하는 것이 그

것이었다. 

2018년 들어 정부가 「데이터·인공지능경제 활성화 계획」, 「인공지능 R&D 전략」 등을 잇

달아 발표하며 지능화 패러다임으로의 급속한 전환을 시작하자, ETRI는 2019년 5월부터 

‘혁신으로 가는 길’이라는 뜻을 가진 ‘Via Novata TFT’를 꾸리고 50일간 지능화에 초점을 

맞춘 ‘ETRI 전환계획’을 마련한다. 

그리고 그 결과를 토대로 같은 해 6월 ‘미래를 만들어가는 국가지능화 종합연구기관’이라

는 새로운 비전을 수립·발표하였으며, 기관운영의 4대 목표로 △ 창의·도전연구 활성화

로 미래성장 준비, △ Global Top 수준의 R&D 성과 창출, △ 국민 생활문제 해결 및 중소

기업 지원 확대, △ 개방·공유·협업 기반의 연구문화 정착을 제시하였다. 이어서 2019

년 12월에는 ‘국가지능화 정책’을 제안하였으며, 5월에는 국가지능화 실현을 위한 ‘기술 나

침반’을 마련하고자 앞으로 15년 후인 2035년까지 사회구조와 사람들의 생활이 어떻게 바

뀌고 그에 따라 어떤 기술과 서비스가 등장할 것인지를 예측한 ‘ETRI 중장기 기술발전지

도 2035’를 마련하였다. 

2020년 6월에는 그간 축적한 전략들을 집대성하여 ‘ETRI AI 실행전략’을 발표하였다. 여

기에서의 AI는 하나의 기술 혹은 서비스가 아닌, 사람과 조직의 생각·행동을 바꾸는 일

종의 패러다임으로 정의되었다. 본 실행전략은 대한민국을 이끌어갈 새로운 인프라로써 

‘x+AI 혁신플랫폼’을 구축하기 위한 구체적 실천전략들로 구성되었으며, 지능화 혁명 시

대를 선도하기 위한 ETRI의 역할을 담고 있다. 이의 3대 전략 방향은 ◁ AI 서비스 기술

의 한계를 극복하는 혁신을 이끌어 글로벌 Top3 수준의 지능화 기술역량 확보, ◁ 우리 국

민·기업과 함께 성장하는 AI 혁신생태계의 기반 마련, ◁ 산업요구와 사회문제를 해결하

는 믿을만한 AI 활용 확산이다. 

또한, 이러한 전략 방향을 구현하기 위한 7대 실행전략도 마련하였다. 첫 번째 실행전략은 

‘AI 핵심기술의 선제적 확보’로, 기존 데이터 기반 딥러닝 지도학습의 한계를 넘어 인간처

럼 학습하고 인지하여 스스로 성장하는 범용적 차세대 AI 원천기술개발을 목표로 하였다. 

두 번째는 ‘AI 반도체 및 AI 컴퓨팅 시스템 기술력 경쟁력 강화’로, 고성능 AI 컴퓨팅 핵심

기술과 변혁적 컴퓨팅 원천기술 연구개발에 주안점을 두었다. 세 번째는 ‘네트워크 및 미디

어·콘텐츠 미래기술 선도’로, 네트워킹 자동화 기술, 주파수 공유 및 플랫폼 자동화 기술, 

AI 기반 미디어 플랫폼·인프라 기술, AI 기반 오감 인터랙션 기술 등에 초점을 맞췄다.

이어서 네 번째 실행전략은 ‘AI 개방형 플랫폼 제공 확대’로, 국가 AI 분야의 CTO로 포지

션을 확대하기 위한 AI R&D 협력 개발 생태계 조성에 집중하였다. 다섯 번째는 ‘AI 전문

AI 실행전략

기간 2016~2018 2019~

비전 및 목표
제4차 산업혁명을 선도하는

ICT Innovator

미래사회를 만들어가는

국가지능화 종합연구기관

경영이념

핵심 원천기술 개발, 

중소기업 성장지원 확대, 

도전·합리·열린경영 실현

창의·도전연구 활성화로 미래성장 준비,

Global Top 수준의 R&D 성과 창출,

국민생활문제 해결 및 중소기업 지원 확대,

개방·공유·협업 기반의 연구문화 정착

주요전략

·초연결인프라 구현

·초지능정보사회 구현

·초실감서비스 실현

·기술리더십 확보를 위한 도약경영

·본질적 가치 중심의 합리경영

·개방형 혁신을 위한 열린경영

·초지능정보사회 기반 구축

·초성능컴퓨팅 실현

·초연결인프라 구현

·초실감서비스 실현

·국가지능화 융합기술 개발

·중소기업 성장 지원

━ 지능화 정책기 ETRI의 비전·전략 변화상
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로 정의하고 이를 국가 전반으로 확대하는 데 주력함으로써 우리나라가 인공지능 강국으

로 도약할 수 있는 기반을 마련하였다. 

이 시기의 대표적인 성과에는 세계적 수준의 언어지능 SW인 ‘엑소브레인’ 개발, 세계 최

고 수준의 자동통역 애플리케이션 ‘지니톡’(2017년) 개발, 광-회선-패킷 통합 스위칭 시

스템(2016년) 개발, 시각지능 원천기술 플랫폼 ‘딥뷰’ 개발, 자율주행용 프로세스 칩 ‘알데

바란’ 개발, 세계 최초의 UHD 모바일 방송 기술개발, 25Gbps급 촉각인터넷 ‘틱톡(TIC-

TOC)’(2019년) 개발 등이 있다.

앞으로 ETRI는 R&R 재정립과 ETRI AI 실행전략을 중심으로 국가지능화를 구현하는 선

도자이자 동반자의 역할에 최선을 다할 것이다. 또한, 그동안 ETRI가 연구해온 SW·콘

텐츠, 초연결통신, 초성능컴퓨팅, 방송미디어, ICT 소재부품 등과 융합한 새로운 AI 서비

스 창출을 위한 정책개발에도 주력할 계획이다.

최초의 통신부문 중장기 발전계획의 기초를 놓은 KETRI

정부의 출연연구기관 통폐합 방침에 따라 한국통신기술연구소(KTRI)와 한국전기기기시

험연구소(KETRI)가 통합되어 1981년 1월 출범한 한국전기통신연구소(KETRI)와 1982년 1월 

공중 전기통신사업을 담당하기 위해 발족한 한국전기통신공사(KTA)는 정부의 “행정전산

망 구축” 중 디지털망 구현을 위해 무엇을 어떻게 수행할지 모르는 상황에서 1983년부터 

2000년대의 국내 통신망 발전전망에 대한 조사연구를 시작하게 되었다. 

당시 우리나라의 통신사업 계획은 경제개발 5개년 계획과 보조를 맞추어 1962년부터  

“통신사업 5개년 계획”이 수립되어 1981년까지 제4차에 걸쳐 추진된 상태였다. 그러나 이

후 전기통신이 사회간접자본으로서 경제사회 발전의 선도적인 역할을 하며 국가발전의 

중추가 될 것이라는 인식이 시작되었고, 본격적으로 전기통신사업을 추진하기 위해 공중

전기통신사업이 체신부로부터 분리 독립함으로써 우리나라의 전기통신은 새로운 전환기

를 맞이하게 된 것이다. 

KETRI는 한국전기통신공사로부터 새로운 전환기에 맞는 정보통신 부문 발전 방향을 도

출하기 위해 「중장기 종합통신망계획 수립」 연구의 하나로 “2000년대 통신부문 발전전

망”(1983. 12) 연구를 시작하였다. 본 연구는 당시 계통연구부(부장 최준배)의 경제분석실 

(공성현 실장)에서 김혜규 과제책임자 주관하에 수행되었으며, 2000년대의 가장 이상적

인 정보통신망으로 인식되었던 종합정보통신망(ISDN)을 가장 효율적으로 이행할 수 있

는 최적 통신망의 모습을 제시하고 이를 단계적으로 추진할 전략을 제시하는 것이 목적

이었다. 

이 연구를 기초로 1984년 2월 체신부(한국전기통신공사)의 요청에 따라 「통신정책연구사

업」으로 “통신사업 중장기종합계획 수립” 연구가 시작되었다. 본 연구는 아래 표와 같이 

부문 세부책임자 수행기관/부서 세부 연구과제

우정 김혜규 실장 KETRI 우정연구실 우정사업 장기발전 방향 연구

체신금융 이동욱 본부장
한국데이터통신(주)●

시스템사업본부
체신금융제도 개선 연구

전기통신 공성현 실장 KETRI 통신경제연구실 2000년대 통신부문 발전전망

전파 조성용 실장 KETRI 무선통신연구실 전파부문 중장기계획

매스·미디어 오택섭 소장 고려대학교 신문방송연구소 2000년대 정보사회를 대비한 미디어 정책과제에 관한 연구

━ 1984년 “통신사업 중장기종합계획 수립” 연구내용

최초의 통신부문 중장기 발전계획의 기초를 놓은 ●

KETRI 기공식
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총 5개 부문(우정, 체신금융, 전기통신, 전파, 매스·미디어)으로 구분되어 공동연구로 진

행되었는데, 사업책임자는 우리 연구원의 이무신 정책·경영연구부장, 과제책임자는 공

성현 통신경제연구실장이 맡았다. 

이 5개 통신부문의 최종안은 체신부의 기획관리실과 우리 KETRI가 공동으로 총괄 수립

하여 “통신사업 중장기종합계획(안)”으로 만들어졌으며, 유관기관(체신부, KTA, DACOM, 

KETRI) 협의와 전문가 자문을 거쳐 1984년 11월에 최초의 중장기 통신사업 계획으로 

「2000년대를 향한 통신사업 중장기계획」이 수립되었다. 1984년 12월 체신부장관은 이

를 대통령에게 보고하였다. 이에 따라 통신사업 5개년 계획은 제5차(’82~’86)부터 제8차

(’97~’01)까지 「2000년대를 향한 통신사업 중장기계획」으로 추진되었다.

이와 같이 1982년~2001년의 우리나라 중장기 통신사업은 KETRI 주관하에 수행된 1984

년의 “통신사업 중장기종합계획 수립” 연구가 핵심적인 역할을 하였으며, 계획의 주요 골

격을 형성하였다.  

KETRI와 공동 연구수행기관들은 당시 정부의 정책기조인 ‘선진조국 창조’의 실현을 위해 

「2000년대 “선진통신국”」 진입이라는 비전을 정하고, ①우정 및 체신금융 영역에서는 재

정자립, 우정시설의 현대화, 서비스 품질의 고도화를, ②전기통신 영역에서는 종합정보

통신망(ISDN) 구축, 서비스의 다양화와 대중화, 올림픽 통신의 완벽 지원을, ③전파와 매

스·미디어 영역에서는 전파자원의 개발 및 이용질서 확립, 방송의 다양화와 ISDB 실현, 

국내 통신방송 위성 사업 추진을 목표로 제시하였다. 

이러한 목표 설정을 위해 ①우정 부문에서는 우편물량의 수요예측과 우체국사 증설 계획

을, ②체신금융 부문에서는 체신금융 규모 추정과 온라인화, 체신금융의 새로운 서비스 

계획을, ③전기통신 부문에서는 전신·전화의 수요예측과 공급계획을 수립하고, 새로운 

서비스 수요예측과 도입 시기 전망 및 인력과 재원 계획을, ④전파 및 매스·미디어 부문

에서는 전파 및 방송의 다양화와 고도화에 따른 종합계획과 전파이용 질서 확립방안 및 

전파행정의 효율화 방안을 연구하였다. 

특히 KETRI 경제분석연구실에서 수행한 “2000년대 통신부문 발전전망 : Vision 2000”에

서는 한국전기통신공사와 유기적인 관계를 유지하면서 연구 결과의 신뢰성을 확보하기 

위해 AT&T, ITT와 공동으로 새로운 통신서비스에 대한 수요예측과 서비스 발굴을 진행

하였으며, 통신기술의 발전추세를 기초로 ISDN 구조와 기능에 대한 연구를 기초로 우리

나라의 ISDN 추진전략을 제시하는 등 전체 연구의 방향과 전략을 바로 잡는 역할을 담

당하였다. 

Vision 2000 연구수행 내용 및 절차

2000년대 경제·사회 발전 지향

수요 예측

우리나라의 ISDN 추진전략

2000년대 통신부문 발전전망

ISDN의 구조와 기능

기존통신망의 ISDN

으로의 전개이론

오버레이전략

셀전략

실용전략

일반적인 ISDN 모습

ISDN의 능력

CCITT 등의 권고사항

전기통신기술

통신망 구성기술

정보·통신처리기술

데이터통신망

계획(회선 및 패킷 

교환망)

공중통신망

디지털화

계획

시내외

교환시설 

시내외

전송시설

가입자 선로

신호 및

번호 계획

새로운 통신 서비스 통신기술의 발전 추세
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6-7 결어

정보보호

IoT, 클라우드 컴퓨팅, 인공지능, 5G·6G 이동통신 기술 등의 발달로 모든 기기가 네트

워크로 연결되는 초연결 사회가 도래하였다. 이에 따라 인류는 이전과 비교할 수 없는 편

리함을 누리게 되었지만, 동시에 초연결 인프라가 해킹 등의 이유로 오동작할 경우 상상

을 초월하는 피해를 볼 수도 있게 되었다. 또한, 최근에는 인공지능으로 무장한 사이버 공

격까지 등장하고 있어 이에 대응할 더 지능적이고 능동적인 방어체계 구축이 시급해졌다. 

이에 ETRI는 앞으로 더욱 스마트하고 자율적이며 지능화된 사이버 자가방어 체계를 구

축하기 위한 노력을 계속할 것이며, 보안과 안전이 보장되는 초연결사회 건설을 위해 최

선을 다할 것이다. 

블록체인

2020년 창궐한 코로나19로 인해 경제사회 전반에 디지털 전환이 급속도로 일어나고 비

대면 문화가 확산하면서, 추가적인 신뢰 보장장치 없이도 상호 거래에 신뢰를 부여하는 블

록체인 기술의 중요성은 점점 더 커지고 있다. 이에 따라 전 세계적으로 블록체인 핵심 원

천기술개발과 다양한 응용서비스 적용을 통한 기술 리더십 확보 경쟁은 날로 치열해지고 

있다. 앞으로 ETRI는 기존 블록체인의 한계를 극복할 기술을 지속해서 개발하고, 여기에 

IoT·인공지능·빅데이터 등 4차 산업혁명 선도기술들을 융합함으로써 글로벌 기술경쟁

에서 선두를 확보할 수 있도록 최선을 다할 것이다.

창의연구

ETRI는 2019년 ‘미래를 만들어가는 국가지능화 종합연구기관’이라는 새로운 비전을 수

립·발표하면서 기관운영의 4대 목표 가운데 하나를 ‘창의·도전연구 활성화로 미래성장 

준비’로 정하였다. 이와 함께 창의연구를 더욱 강조하여 ‘ICT창의연구소’를 새롭게 개편하

였다. (미래원천연구본부, 소재부품연구본부, 실감소자원천연구본부, 광무선원천연구본

부, 양자기술연구단) 이러한 기관의 정책적 지원에 힘입어, 앞으로 ICT창의연구소는 기존

에 없던 파괴적 창의연구를 지속해서 추진함으로써 국가의 미래 성장동력을 확보하고자 

최선을 다할 것이다.

표준

ETRI는 1980년대 중반부터 ETRI 차원과 국가 차원의 국내외 표준화 활동을 추진하여 국

내 기업(기술)이 글로벌 시장에서 경쟁력을 확보할 수 있도록 노력해왔다. 앞으로는 과학기

술정보통신부의 「디지털뉴딜을 이끄는 DNA+ICT융합 표준혁신전략」과 연계하여 4차 산

업혁명 핵심기술 표준개발, 범부처 협력형 ICT 융합표준 개발, 오픈소스 기반 개방형 ICT 

표준개발, 미래 핵심기술 표준전문연구실 운영 등을 적극적으로 추진할 계획이다. 또한, 

‘R&D-오픈소스-표준화’ 연계 체계를 공고히 함으로써 표준의 시장가치를 극대화하는 입

체적 표준화를 추진할 예정이다. 이를 통해 수요자와 국민편익을 위한 표준화 활동을 강화

하고, 뉴 노멀시대 대한민국 ICT 기술의 글로벌 표준화를 견인해나갈 것이다. 

정책

정책연구 부문에서는 ‘국가지능화를 선도하는 ICT 정책 Think-Tank’라는 비전을 달성

하기 위해 앞으로도 글로벌 경제·산업·시장의 패러다임 변화를 분석하고 이를 선도할 

정책들을 연구할 것이며, 국민 생활문제 해결형 지능화 솔루션 개발을 위한 R&D 방향성

을 제시하고, 타부서와의 협업을 통해 대형과제 기획을 위한 타당성 분석도 계속해서 수

행해나갈 것이다. 

또한, 새롭게 재정립한 ETRI R&R을 효과적으로 실행할 방안 마련에 주력하여, ‘디지털 

미래기술 개발로 인류가 직면한 한계(시간적, 공간적, 지능적, 언어적, 감각적, 물리·신

체적 한계)를 극복하고 국가지능화에 기여한다’는 기관 미션을 성공적으로 이뤄낼 수 있도

록 최선을 다할 것이다.
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